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  تروريسم سايبري
  
  
  
  

  10/7/1385: تاريخ تأييد  1/6/1385: تاريخ دريافت
  *ي فراهانين جلاليرحسيام ________________________________________________________

  
  

  چكيده
 ـاقدامات ترور، هـا را آزار داده ته همواره ملتها و دول ك يتيدات امن ي از تهد  يكي ه ك ـ اسـت  يستي
ن اهداف  ي از بهتر  »ياتيح يرساختهايز« است   يهيبد.  همراه هستند  يانباريار ز ي بس يامدهايعمدتاً با پ  

تـر    آسـان يستي ـتروراب اقـدامات    ك ـنه تنها ارت  ،   شدن آنها  يكيترونكه با توجه به ال    كشوند   يمحسوب م 
بـه  ، بري سـا ي فـضا  »يا رسـانه  چنـد «ت  ي ـالبتـه ماه  . ن هـستند  يار سـهمگ  ي بـس   شـده  ه لطمات وارد  كشده، بل 
ن يـي  بـا تب  كـه آن اسـت  ن نوشـته بـر   ي ـا.  را هم داده است    يگري سوء د  يهايبردار ان بهره كستها ام يترور
 مقابله بـا آن و      ي حقوق يارهاكراه،  دة مجرمانه يپد يك به عنوان    بريسم سا يترور مفهوم عام    ياجمال
  . دي نمايشورمان را بررسكت يوضع

  .مجازات، يگير پيش، بري سايفضا، سميترور: گان كليدي واژ

                                                      
 ).jalalyfarahany1979@gmail.com(شناسي، پژوهشگر در حقوق كيفري سايبري  كارشناس ارشد حقوق كيفري و جرم* 
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  مقدمه
ت يل اهميه به دلك يدهد؛ عنصر يل مكيش ت اطلاعاتت علوم رايم، ماهيدان يه مكطور  همان

ب، ين ترتيبه هم). 17: 1383ز، ي آنجلينا ديج(اش، عصر حاضر به آن نام گرفته است  العاده فوق
تـر   عيق و هرچـه سـر     ي ـح، دق ي صـح  (Process) و پـردازش     ي بـه فـرآور    يرشد هر حوزة علم   

رده، ك ـز  ين متمـا  يشي ـ پ يهـا  ستم را از دوره   ي ـمة دوم قـرن ب    يلذا آنچه ن  . اطلاعاتش وابسته است  
است  يكيترونكانة الين حال مطمئن به نام رايع و در عيار سري پردازشگر بسيك بشر به يابيدست
 ENIAC (Electronic Numerical Integrator And Computer)ن نمونه آن با نام يچ اوليه سوئك

  . (Casey, 2001: 32)ده شدي چرخان1946در سال 
 ـيبـه را  ،  شرفت پرشـتاب  ي ـن پ ي ـانست در ا  ه تو ك ياما عامل مهم    كم ـك يكـي ترونك ال ةان

ر ي ـ فراگ يبردار ارآمدتر در معرض بهره   كثرتر و   ؤ م  لك آن را به ش    يتهايند و قابل  ك يا ستهيشا
 ـ.  اسـت (Electronic Communication) يكـي ترونكارتباطـات ال ، قرار دهـد  ، ني ـش از ايپ

له ئن مس يشد و هم   ي استقرارشان محدود م    به همان محل   يا انهي را يستمهاي از س  يبردار بهره
ان دسـترس و    ك ـ ام يكـي ترونكاما ارتباطـات ال   . استه بود كشان   ييارآك از   يريبه طور چشمگ  

 يهـا  هكه شـب  ك ـتا آنجـا    ،  رده است ك را فراهم    يا انهي را يستمهاي دوردست از س   يبردار بهره
گونـه   چين بـدون ه ـ نـو كانـد و ا   شـده يانـداز   در سراسـر جهـان راه     ياري بزرگ بس  يا انهيرا

پردازنـد   ي م ـ يا انهي انواع خدمات را   ةبه ارائ ،  ت مطلوب يفكي و با    يانك و م  يت زمان يمحدود
  ).44: 1384، يانيدز(

 ةي ـلك ةن ـيع و بـا حـداقل هز      يسـاختن سـر   ر  يپذ دسترس،  بري سا ي فضا يژگين و يبارزتر
 ةك شـب  يتهايسـا   آن را در وب    يهـا   از نمونـه   ياريه بـس  ك است   (Online)ن  يلا اطلاعات آن 

گونـه   چيه و ه ـ   همگـان فـراهم آمـد      ي بـرا  يريپذ ن دسترس يا. ميشاهد هست نترنت  يا يجهان
 ةا بـه واسـط    ي ـرأساً  ،  اگر صاحبان منابع اطلاعات    هكنيتر ا  جالب. است اعمال نشده    يضيتبع
 يبا اجرا، (Network Provider) يا انهي رايرسان  اطلاعيها هكان شبيژه متصديبه و، گرانيد

 يريپـذ  زان دسـترس  ي ـن م يد ا ي در تحد  يسع،  يافزار  و نرم  يافزار ت گوناگون سخت  دايتمه
 ي انـواع ابزارهـا    ي بـه همـان راحت ـ     ن فـضا  ي ـرا ا ي ـز. ابنـد ي ي نم يق چندان يتوف،  داشته باشند 

د ي ـ به نام تحديزيباً چيتقر، گريبه عبارت د. ار همگان قرار داده است يننده را در اخت   ك  يخنث
  ). 31: 1384، ي فراهانيجلال(بر معنا ندارد ي سايفضادسترس به اطلاعات در 
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، يم حـساس و اساس ـ    ي مفاه يرسد در متزلزل شدن برخ     يبه نظر م  ،  طين شرا يبا وجود ا  
قـدر   آن،  بري سـا  يهمانند فضا ،  تيامن.  نمانده باشد  ي باق يديترد،  (Security)ت  يژه امن يو به

 از  ؛نـد ك يرد خـود را حفـظ م ـ      اربك ـ معنـا و     يت ـيفكيه در هـر سـطح و        كر است   يپذ انعطاف
ا ي ـ كوچ ـك بنگـاه    يـك ت  ي ـ تـا امن   ي و مل  يا منطقه،  يالملل نيت ب يلان مانند امن  ك يها حوزه

اش را رفع هرگونـه      يرد اصل كاركتوان   يم،  گوناگون آن ف  ياز تعار  نظر صرف. ژهيموضوع و 
  . دانست (Threat)د يتهد

ا تهسي ـ، ترور انـد   توجه قرار گرفته   ن نوشتار مورد  يه در ا  ك ينندگانكدياما آن دسته از تهد    
 يريناپذ  جبران گاهانبار و   يار ز يج بس ينتا،  ت و اهداف اقداماتشان   ينظراز ماه  ه صرف كهستند  

دهنـد تـا     ي جوامع را هـدف قـرار م ـ       ياتيمعمولاً آنها نقاط حساس و ح     . گذارند ي م يبه جا 
ت ي را از وضـع ياربـرد  ن بهـره يننـد و بهتـر  كن ضربات را به دشمنان خـود وارد        يتر ياساس

هـا بـه     نـه ين گز ي از بهتـر   ييربناي و ز  ياتي ح يهاترساخيز ديترد يه ب كموجود به عمل آورند     
ز ين اقدامات نياب اكنه بودن ارتيهز مكالبته سهولت و . (Hinde, 2001: 568)ند يآ يشمار م
ارهـا  ن ابزيتـر  شرفتهي ـن گروهها همـواره بـه پ  يلذا ا،  برخوردار استيت قابل توجهياز اهم 

  . دن به اهداف شوم خود مجهز هستندي رسيبرا
ستها را  ي ـاز ترور ي ـ مورد ن  يهايژگي و يرسد تمام  يه به نظر م   كن ابزارها   ين ا ي از بهتر  يكي

 يبريسم سا يات ترور ين واقع يي تب ين نوشتار در پ   يا. بر است ي سا يفضا،  ردهكدر خود جمع    
به مفهـوم    فصل اول زمينه،  ن  يدر ا .  مقابله با آن است    ي حقوق يارهاكدر مفهوم موسع و راه    

 مقابله بـا آن     ي حقوق يارهاكراه،  در فصل دوم  .  اختصاص دارد  يبريسم سا يت ترور يو ماه 
 رين تداب ي و همچن  يفركي ي بر ضمانت اجراها   ياش مبتن  ت مجرمانه يل ماه يد به دل  يترد يه ب ك

ر برابـر   شورمان د ك ـ يحقـوق ت  يوضع،  سپس در فصل سوم   . گردد ين م يياست تب پيشگيرانه  
  .  به عمل خواهد آمديريگ جهينت، تي و در نهاشود  مييدات بررسين تهديا

  يبريسم سايت تروري مفهوم و ماه.فصل اول
ن يـي  تب(Cyber Terrorism) يبريسم سـا ي ـب ترورك ـبه اجمال مفهوم مر، ن فصليدر ا

 يسم و فضا  ي ترور يعني،   آن ةدهند لكيابتدا به طور مجزا عناصر تش     ،  ن منظور يبه ا . گردد يم
  . رديگ ي قرار ميب آنها مورد بررسكيبر و سپس حاصل تريسا
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  سميت تروريمفهوم و ماه: گفتار اول
گـاه   چياما نه تنها ه ـ   ،   است ي عمر بشر طولان   ة به انداز  يستياقدامات ترور پيشينة  ه  كنيبا ا 

اده شـده   ز به آن نـسبت د     ي ن ي بعضاً متعارض  يه معان كبل،   آن اتفاق نظر وجود نداشته     ةبار در
 يت و گنـاه   ي ـ آن را جنا   يبرخ ـ. انـد   دانسته يگران استراتژ ي و د  يكتك آن را تا   يا عده. است

در هـر   . انـد  نش موجه به ظلم و سـتم برشـمرده        ك و وا  ي اله يا فهي وظ ي و گروه  ينابخشودن
ن يد بهتـر  يشـا . ت به هدف اس ـ   دني رس يرا ب ي ابزار سميه ترور كن است   يم ا قدر مسلّ ،  حال
 در سـال  يو. شدارائه داده با، سميارشناس ترورك، (Brian Jenkins)نز كي جنانير را برايتعب

رد ك ـ ي تئـاتر معرف ـ   يكسم را   يترور،  ن عبارت ين حال رساتر  ين و در ع   يتر وتاهكدر  ،  1974
(U.S. Army TRADOC, 2004: 21)ـي؛ ز   يشـود و بـرا   ي م ـيش طراح ـيرا همانند آن از پ

ل ظهور و   ير به دل  ين تعب ينون ا كرسد ا  يبه نظر م  . بداي ياب م كمخاطبان ارت م  يل عظ يجلب نظر خ  
 شـدن   ين جـد  ي و همچن  يكيترونك و ال  ي چاپ ي ارتباط جمع  يها ش روزافزون انواع رسانه   يافزا

  . باشدك، بهتر قابل دريلاديد مي هزارة جديژه از ابتدايده، به وين پديمسائل راجع به ا
ن و بعـضاً    يخـسارات سـنگ   ،  كن تئـاتر وحـشتنا    ي ـ ا ان مخاطب ـ ي تمـام  ي اصل ةاما دغدغ 

ن ي ـ ا ي بـرا  يه بـه خـوب    ك ـ يسانك ـآن هـم از جانـب       ؛  اش اسـت    ي و جان  ير مال يناپذ جبران
از ، دن بــه هدفــشاني رســي حاضــرند بــرايانــد و حتــ ردهكــ خــود را آمــاده ينــيآفر نقــش

ا بـه حـداقل     ي در برابر آنها     يستادگيلذا ا . بگذرند،   جانشان يعني،  شان هين سرما يارزشمندتر
ه ك ـست  ي ـبخـش ن    جـه ي نه تنها نت   ي و راهبرد  ي اصول يزير برنامهبدون  ،  دن خساراتشان رسان
  . ز بشوديگونه اقدامات ن نيد اين است منجر به تشدكمم

 ييح شناسـا  ي و عوامل آن به طور صح      يستيد اقدامات ترور  يز با يش از هر چ   يپ،  بين ترت يبه ا 
بـه  ، سـازمان ملـل متحـد   ،   مثـال  يبرا. ت ابعاد گوناگون آن اس    ييمستلزم شناسا ن مسئله   يا. شوند

 ـ   يتر عنوان بزرگ  سم و اقـدامات    ي ـدر بـارة ترور   ،  تـا كنـون    1963از سـال    ،  يالملل ـ نين مرجـع ب
ه تنهـا در سـه سـند        ك ـنيب رسـانده اسـت و جالـب ا        ي به تـصو   يالملل ني سيزده سند ب   يستيترور

مرده شـده   برش ـيستي ترورق اقداماتيه تنها مصاديسم اشاره شده و در بق    يصراحتاً به عنوان ترور   
 يستي ـ ترور يگذار  از بمب  يري جلوگ ي برا يالملل نيون ب ينوانسك: اند از   ن سه سند عبارت   يا. است

)1997( (International Convention for the Suppression of Terrorist Bombing) ،
) 1999(سم يــ ترورين مــالي از تــأميري جلــوگي بــرايالمللــ نيون بــينوانــسك
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(International Convention for the Suppression of the Financing of Terrorism) ،
ــسكو  ــينوان ــ نيون ب ــرايالملل ــوگي ب ــدامات تروريري جل ــ از اق ــستهيستي ) 2005 (يا  ه

(International Convention For The Suppression of Acts of Nuclear Terrorism) 
ه بـا   ك ـ يررسميف غ ي تعر يك در   1992در سال   ن سازمان   يالبته ا ). 356: 1385ها،   يمكيح(

  : ن مقرر داشته استيچن، مواجه شدز ينان ي دانشگاهةقبال گسترداست
ا دولتهـا   يگروهها  ،  رر توسط افراد  كاب خشونت م  كز در ارت  يانگ رغبت ـ  مشتاقانه ةوي ش يك

 ـمجرمانـه   ،   خـاص  يركنگرش ف جهت  محرمانه در   )مهين(به صورت    نجـا  يدر ا . ياس ـيا س ي
 .U.S)شـوند   ي محـسوب نم ـ يآماج اصـل ، يشك سه با آدميدر مقا،  خشونتيان اصليقربان

Army TRADOC,2004: 1-3).  
  :از ندا سم عبارتي ترورةدهند لكي تشك، عناصر مشتريلكبه طور 

  . بودنيا رسانه. 6مدبرانه؛ . 5ا؛ يپو. 4ز؛ يآم خشونت. 3؛ يشناخت روان .2؛ ياسيس. 1
ا بـه منظـور   ي ـشـود   يز محـسوب م ـ  ي ن ياسي س ي، اقدام يتسي اقدام ترور  يك: ياسيس. 1

اظهـار  بـاره   ن  ي ـ در ا  ي به خوب  (Clausewitz)تز  يلوزوك. ابدي ياب م ك ارت ياسي س يرگذاريتأث
   ».گر استي دياست با ابزاري سةجنگ دنبال«: داشته
 بـه دنبـال     يشناخت ر روان ي، تأث يستي اقدامات ترور  ة شد ينيب شيج پ ينتا: يشناخت روان. 2

ن اسـت   ك ـمم. دهنـد  يشان را هـدف قـرار م ـ       يان واقع ي و نه قربان   انستها مخاطب يترور. رددا
ا نخبگـان   ي) ي قوم يتهايمانند اقل ( از جامعه    ي مردم، بخش خاص   ةن اقدامات، هم  يمخاطب ا 

  . باشنديا نظامي ي، اجتماعياسي سةساز در جامع ميتصم
ا ي ـج  ي اگـر نتـا    يحت.  است يرگذاريب، تاث يهدف از قهر و غلبه و تخر      : زيآم خشونت. 3

جـاد شـده    يا خشونت بالقوه ا   يد  يستها نباشد، تهد  يات ترور ي عمل ةجيخسارات به بار آمده نت    
  . ر خود را خواهد گذاشتيثأت

اما از آنجا   . ازمندندي ن ياسيات س كر و تحول و تحر    يي به تغ  يستي ترور ي گروهها :ايپو. 4
  . نندك ين مواضع را اتخاذ ميتر ختانه دارند، همواره سرسيدي شدي انتقاديادگاههيه دك

 تحقـق اهـداف     ي شـده و هدفمنـد بـرا       يش طراح ي اقدام از پ   يكسم  يترور: مدبرانه. 5
 ي خاص ـ ينـش ي گز يهـا يكتكشـود و از تا     يار گرفتـه م ـ   ك ـ به   ي به طور منطق   ،مشخص است 

انـات و   ك از ام  يبرخـوردار .  دانست يتوان آن را تصادف    يچ وجه نم  يبرخوردار است و به ه    
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 ي حت ـيزي ـر  برنامـه يـك دهد تا  يها م ستيان را به ترور   كن ام يدرتمند، ا  مستمر ق  يهايبانيشتپ
  .  خود داشته باشنديمدت برا يطولان
 يننـد، عمـداً بـه نحـو    ك يه دنبـال م ـ ك ـ ياهدافجهت  ها در   ستيترور:  بودن يا رسانه. 6
ان ي ـعاً در م يره س ـ ك ـننـد   ك يا م اب آنه كد به ارت  يا تهد يشوند   ي م يستيب اقدامات ترور  كمرت

.  بگـذارد  طبانر دلخواهشان را بر مخا    ي داشته باشد و تأث    ياس خبر ك مورد نظرشان انع   جامعة
زان ي ـه م ك ـد، بل ي ـآ يزان خـسارات وارد م ـ    ي ـا چـه م   ي ـشود   ي م ي قربان يسكست چه   يمهم ن 

 ي بـرا  يزار قدرتمنـد و مـؤثر     ها اب  لذا رسانه . ت است ياز آنها حائز اهم   ان   مخاطب يريرپذيتأث
  .(U.S. Army TRADOC,2004:1-4)شوند  ي محسوب مستهاتروري

  ستهاي تروريبر براي ساي فضايتهايمطلوب: گفتار دوم

 يتهـا يانـات و قابل   ك از ام  يرانك ي ب يايبر دن ي سا يفضا،  ه در مقدمه اشاره شد    كطور   همان
 و  زهي ـس بـا هـر انگ  كت در دسترس همگان قرار دارد و هريه بدون محدودكشمار است    يب

ن قاعده  يستها هم خود را از ا     يترورد  يترد يب. ندك يبردار ن موهبت بهره  يتواند از ا   ي م يهدف
ه كشوند   ي خود قائل م   ين حق را برا   ي ا يگريآنها همانند هر مجرم عاقل د     . دانند ي نم امستثن
البته محـرز اسـت     . نندك يبردار تحقق اهدافشان بهره  جهت  ن فضا در    يشمار ا  يانات ب كاز ام 

از ،  ه دارنـد  ك ـ ييهـا  زهي ـننـد و انگ   ك يه دنبال م  ك ي با توجه به اهداف    ان از مجرم  فيه هر ط  ك
تـوان   يبهتـر م ـ  ،   آنها ييه در صورت شناسا   كنند  ك ي م يبردار ن فضا بهره  ي خاص ا  يهايژگيو
 يهـا يژگيبه آن دسـته از و      در ادامه    .ردك را اتخاذ    يو تدافع  پيشگيرانه   ماتياستها و تصم  يس

 يهايآنهـا خـط مـش      رده و باعث شـده      كستها را به خود جلب      يوره توجه تر  كبر  ي سا يفضا
  . شدبر روآورند، به اجمال اشاره خواهد ي ساي به فضايكيزي فياير دهند و از دنييخود را تغ

ه ك ـ يا آن هم بـه گونـه     ،  بري سا ي فضا يت فرامرز يماه: بري سا يبدون مرز بودن فضا   . 1
 يژگ ـي و يـك ،   در آن ملاحظه نگردد    يكيزي ف ياي موجود در دن   ي از موانع و مرزها    يكچ  يه

  . رديگ ي از آن نشأت ميشمار ي بيايشود و مزا ي محسوب مياساس
اهش داده  ك ـ يا  جرم را به طور قابل ملاحظـه       ةنيبر هز ي سا يفضا: نة جرم ياهش هز ك. 2
د ي ـه عاك يا جهي نت.1: رديگ ي جرم دو مؤلفه مورد توجه قرار م       ةني هز ةبه هنگام محاسب  . است
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ت ي ـستها اهم ي ـ ترور ي جـرم بـرا    ةني هز  ةلئ مس *. و مجازات  يري احتمال دستگ  .2د؛ و   شو يم
 ينيار سـنگ ي بـس  يمجازاتهـا ،  شـوند  يب م ـ كه مرت ك يمئرا جرا يز.  دارد ياتي ح يار و حت  يبس

بر فرصـت   ي سـا  ي فـضا  يت فرامرز يلذا ماه .  از آنها وجود ندارد    ييان رها كدارند و عملاً ام   
ان به  كام،   شده ينيب شي به اهداف مخرب پ    يابي با وجود دست   هك آنهاست   ي برا يار مغتنم يبس

ب ك جهان مرت  ةتوانند از هر گوش    ي م يآنها به راحت  . رسد ين م كدام افتادن آنها به حداقل مم     
 يشورهاكا يشور كان قانون   يه مجر كآن يب،  بر شوند ي سا ي در فضا  يستيانبار ترور ياقدامات ز 

 يـي لات اجرا كمـش  زي ـ ن يي در صورت شناسا   يحت. ندنك ييده بتوانند آنها را شناسا    يد بيآس
  ).54: 1382، برنر( و مجازات آنها وجود دارد يري جهت دستگياريبس

 در  يستيثر اقدامات ترور  كا: ي جسم يبهايبدون آس ،  يان وارد آوردن خسارات مال    كام. 3
ار ك ـن خود چندان با هدف جلـب اف       يه ا ك افراد همراه است     يدگيد  بيبا آس ،   يكيزي ف يايدن

، ي جان يبهايرا اصولاً آس  يز.  ندارد ي سازگار يستي آنها با اهداف ترور    ي و همنواساز  يعموم
ه بـه نفـع     ك ـزد  ي ـانگ ي را برم  يادي ز ينشهاكتها و وا  يحساس،  مراه باشد ژه اگر با مرگ ه    يوبه  

لطمات ،  ردن احساسات مردم  كدار   حهيستها بتوانند بدون جر   يلذا اگر ترور  . ستيعوامل آن ن  
 اسـت بـا   يهيبـد . انـد  افتهي دست يت بزرگيبه موفق،  به دولتمردان وارد آورند    ياري بس يمال

 ـ   يا،  بري سا يدر فضا  يدولت و   يوجود انواع اطلاعات ارزشمند مال      ير بـرا  ي ـنظ ين فرصـت ب
  ). 21: 1382، وارن(ا فراهم شده است هستيترور
ت اقـدامات   ي ـماه :يستي اقدامات ترور  ياز برا يانات و عوامل مورد ن    كن راحت ام  يتأم. 4
ه ك ـ متوسل شـد     ييد به ابزارها  ياب آنها با  ك ارت يه برا ك است   يا  به گونه  يكيزي ف يستيترور
ل ي ـبـه دل   نيهمچن ـ.  ماننـد انـواع مـواد منفجـره        ، همراه است  ياديلات ز كن آنها با مش   يتأم

 حاضـر  يسك ـمتـر  ك،  و مجـازات   يري دسـتگ  ين اقدامات و احتمـال بـالا      ي بودن ا  كخطرنا
 انـواع   ياز بـرا  ي ـ مـورد ن   ي ابزارهـا  يبر تمـام  ي سـا  ياما فضا . ا به انجام برساند   شود آن ر   يم

 ةار همگان قرار داده و البتـه نحـو        ي را به صورت روزآمد در اخت      يبري سا يستياقدامات ترور 
تـوان از آنهـا اسـتفاده        ين مهارت و تجربه م    يمتركه با   ك ساده شده    ي آنها تا حد   يريارگك هب

                                                      
پردازي شده كه ديدگاههاي اقتصادي داشتند و        موضوعات راجع به هزينة جرم از سوي دانشمنداني نظريه         *

.  بـود  گرايـي واكـنش اجتمـاعي      فايـده شاره كرد كـه مبـدع نظريـات         توان به ژرمي بنتام ا     از پيشگامان آنها مي   
 )31: 1377نجفي ابرندآبادي، ( :ك.ر
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 ين آن از سو   يان تأم كگونه اقدامات و ام    نياب ا ك ارت ةنين بودن هز  ييل پا يهرچند به دل  . ردك
 يبريب انواع اقدامات مخـرب سـا      كحاضرند مرت  ياري بس انمتخصص،  يستي ترور يگروهها
  . (Denning, 1999: 239)شوند 
 اطلاعـات و ارتباطـات   يد فناوريشا: ستهاكتوم ماندن شكم، تي موفق ياس جهان كانع. 5

. ننـد ك ي از آن استفاده م ـ    ك به صورت مشتر   يان همگ يه جهان ك باشد   يار تنها ابز  يكيترونكال
ا ي ـشور ك ـ يـك  اعتبـار  ي دارد و به راحتياس جهانك انعيلذا هرگونه اختلال در آن به خوب  

ستها بـه   ي ـه ترور ك ـاز آنجا   ،  لين دل يبه هم . شود يدار م  هكبر ل ي سا ي در فضا  ي خاص ةمجموع
، ن حـال  يبا ا . نه باشد ين گز يتواند بهتر  ين فضا م  يا،   اقداماتشان هستند  ياس جهان كدنبال انع 

 ي از وقـوع آن آگـاه    يسك ـ،  ج آن لمـس نگـردد     يا آثار و نتـا    ين فضا مشاهده    ي در ا  يتا عمل 
،  مورد نظـر نرسـد     ةجيست مواجه شود و به نت     كگونه اقدامات با ش    نيلذا چنانچه ا  ،  ابدي ينم

ن اسـت   ك ـهـر لحظـه مم    . شـود  يوارد نم  يا ستها لطمه يزان قدرت و اعتبار ترور    يعملاً به م  
  . ندينش ي از آنها به ثمر مي معدوديول، ابدياب كن فضا ارتي در ايستين اقدام تروريچند

 ي از ابزارهـا يكـي : نان بـالا يب اطمي در سراسر جهان با ضر  يا  لحظه يان هماهنگ كام. 6
 زمان و   ترين  وتاهكدر  شرفته است تا بتوانند     ي پ يل ارتباط يوسا،  ستهاي ترور ياتياز و ح  يمورد ن 

 آنها فراهم يان را براكن اميبر اي سايفضا. گر آگاه شونديديكت  يل از وضع  كمشبا كمترين   
ماننـد پـست   ، يكـي ترونك ارتباطـات ال  ي از انواع ابزارهـا    يريگ توانند با بهره   يآورده و آنها م   

 صـورت    و بـه   ييويدي و و  يصوت،  توبكل م ك به ش  ...و (Chat) گپ   يطهايمح،  يكيترونكال
 ـ ك ـه ام كن ابزارها   ي ا  ةت برجست يالبته مز . گر ارتباط داشته باشند   يديكزنده با     يريارگك ـ هان ب

 (Cryptography) ي رمزنگـار  انك ـام،  آورد ي فـراهم م ـ   يستي ـ ترور ي گروهها ينه را برا  يبه
 يياحتمـال رمزگـشا   ه  ك ـشرفته اسـت    ي ـار پ ي بـس  ي با ابزارهـا   يكيترونك ارتباطات ال  يامحتو

(Decryption) توانند بدون دغدغه از     يآنها م ،  بين ترت يبه ا . گرداند يف م يار ضع يها را بس   آن
 امـور   ي بـه همـاهنگ    يبـه راحت ـ  ،   نـامفهوم ارتباطاتـشان    يان قانون به محتـوا    ي مجر يابيدست

ان ك ـا ام هستي ـ بـه ترور   (Steganography) ياستگانوگرافن  ي نو يها وهيش نيهمچن. بپردازند
شان را   يستياطلاعات راجع به اقدامات ترور    ،  كوكوع و نامش   مشر يامهاي پ يدهد در لوا   يم

  .(Hancock, 2001: 555)نند كمبادله 
، ه در گفتـار قبـل اشـاره شـد         ك ـطـور    همـان : ان از سراسـر جهـان     يان جذب حام  كام. 7
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ه در  ك ـ،  ييدن بـه هـدف نهـا      يه تا رس  ك است   ي اقدامات هدفمند مستمر   ةسم مجموع يترور
 موردنظر و   ان مخاطب ةت جامع يلذا جلب حما  . ادامه دارند ،  است يافتنين  موارد دست  ياريبس
 محـسوب   يستي ـ ترور ي گروههـا  ياتي ـاز جملـه اقـدامات ح     ،  ان آنها ي از م  يري عضوگ يحت
تـر بـا    ار گـسترده ي بـس يا انـات رسـانه  كبر امي سـا يه فـضا  ك ـنيحال با توجـه بـه ا      . شود يم
 يكـي زي ف ياي ـ دن يا انات رسانه كه ام ز نسبت ب  يار ناچ ي بس ةنيشتر را با هز   يار ب ي بس يرگذاريتأث

انـواع   از آنهـا و سـاخت        يري ـگ ز بـا بهـره    ي ـستها ن ي ـار همگان قرار داده است، ترور     يدر اخت 
پردازنـد   يرو م ـي ـ و جذب ني به جلب حام   (Multimedia) يا   چندرسانه يغاتي تبل يها برنامه

(Desouza, 2003: 387) .  
امل تحـت  كباً به طور    يه تقر ك ييها  از حوزه  يكي: كي و بان  ي پول يتهاينة فعال يانجام به . 8

 شـدن آن همچنـان ادامـه        يكيترونكامل ال كبر قرار گرفته و روند توسعه و ت       ي سا ير فضا يتأث
 و  يان سوء استفاده از خدمات پول     كن حال، ام  يبا ا .  است يكيترونك ال يداركپول و بان  دارد،  

افتـه و   ي ار سـازمان  ك ـتي جنا يا مثال، گروهه ـ  يبرا. افته است ي يريش چشمگ يز افزا ي ن كيبان
 ياري بـس  ي مال يتهاين حال با محدود   ي هستند و در ع    يادي ز يازمند مبادلات مال  يه ن كستها  يترور

 ـ ك (Money Laundering) ريداتشان را تطهيتحت نظرند، مجبورند عامواجه و همواره  ا ننـد ت
 به آنها   يار بزرگ ي بس كمك يكيترونك ال يداركنجا پول و بان   يدر ا . نندكبتوانند از آنها استفاده     

 يبري سا ييشو  رو به زوال و پول     يكيزي ف ييشو نون پول كه ا ك يا گونهشوند، به    يمحسوب م 
(Cyber Laundering)  ان ك ـن اميهمچن). 109: 1384، ي فراهانيجلال(حال ظهور است در

 يهـا كمكان ارسال   كار آسان شده و ام    يز بس يان ن ي هواداران و حام   ياز سو  ي مال يهاكمكجذب  
  . (Walker, 2006: 638)ن فراهم آمده است كن زمان مميمتركا در ي دني از هر جاينقد

  بر در مفهوم موسعيسم سايترور: گفتار سوم
ن ي ـ گواه ايستي اقدامات ترورةخچيشود تار يادآور مي بحث، ش از وارد شدن به اصل     يپ
 هـدف   يـك  به عنوان    يا انهيا ر يستمهايباً از همان ابتدا به س     يستها تقر يه ترور كله است   ئمس

 (High-tech) بـالا      سـطح  يهاي فناور ةيلكله در مورد    ئن مس يالبته ا . اند ارزشمند توجه داشته  
.  بـوده و هـست     يكـي ترونك اطلاعات و ارتباطـات ال     ي بارز آن فناور   ةه نمون كند  ك يصدق م 

 ياصـل سات  ي ـ واحـد از تأس    ا يـازده  ي ـتالي، در ا  1970 ة ده ـ يط ـ،  گـاد سـرخ   يبر،   مثـال  يبرا
پانصد هزار دلار برآورد     شده،   زان خسارات وارد  يم. ردكب  ي را تخر  ي ارتباطات يپردازشگرها
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ردن ك ـنه  يشي ـة ب  از توطئ ـ  يها را بخش   انهي روزافزون از را   ة استفاد يا هياني ب ين گروه ط  يا. شد
 ـ   انهيرا،  ن گروه يبه نظر ا  .  برشمرد ي اجتماع يانظارته  يهـا يري جهـت درگ ي ابـزار  ةها به مثاب

 تعـرض شـود تـا       ي نظـارت  يهـا  هكن شـب  ين رو لازم بود به ا     يرفتند و از ا    يار م ك به   يقاتطب
  ). 6: ، همانوارن( بروند نيب از

ن ي و همچن ـ  يستي ـن اقـدامات ترور   ي ا يتمام،  شود يه ملاحظه م  كطور   همان،  ن حال يبا ا 
 يل ـك و به     قرار دارند  يكيزي ف ياي در دن  يهمگ،  ننديب يب م يا آس يشوند   يران م يه و ك ياهداف

. نـد ا  خارج،  پردازد يبر م ي سا ي در فضا  يستي اقدامات ترور  يه به بررس  كن نوشتار   ياز بحث ا  
 صـرف و    يبريسم سـا  ي ـابتـدا مفهـوم ترور    . شود يمباحث در دو قسمت مطرح م     ،  در ادامه 

  .گردد يل ميه و تحليستها تجزي تروريجانب يها يبردار سپس بهره

  بري سايه فضايسم عليترور. 1
 بـه  يكـي زي فياي ـارزار خـود را از دن     ك ـستها  ي ـترور،  داستين عنوان پ  يه از ا  كطور   همان

ط يگر با شراي دياي دنيكل قرار گرفتن در   يبه دل   است يهيه بد كاند   بر انتقال داده  ي سا يفضا
 از  يزيرد متمـا  كارك ـت و   ي ـز ماه ي ـسلاحها و اهـداف ن    ،  انات خاص و منحصر به فرد     كو ام 
ه معادل مفهـوم    ك يبريارزار سا كن  ي ا ير برا ين تعاب ي از بهتر  يكي. نندك يدا م ي پ يكيزي ف يايدن

مبـارزه  «:  است(Information Warfare)جنگ اطلاعات ، باشد ي ميبريسم سايترورق يمض
از ، نظـران   صـاحب ي برخ ـةدي به عق يحت. »ي اطلاعات يتهاينترل بر فعال  كدر جهت نظارت و     

 ي تهـاجم ةاگر جنگ اطلاعات جلـو ، (Dorothy Denning)نگ ي دنيپروفسور دوروثجمله 
 اطلاعـات   (Integrity)ت  ي ـ و تمام  (Usability)ت اسـتفاده    ي ـچنانچه در قابل  ،  رديد بگ به خو 
  ). 7: ، همانوارن(ن جنگ خواهد بود ي اةگر برنديطرف د،  وارد شودين خللي از طرفيكي
ت يل ترب در حا ،  ن عرصه يشرو در ا  ي پ يشورهاكه  ك شده   ي تلق ي جد يله تا حد  ئن مس يا

 ي هـستند تـا بـرا   يكـي ترونك اليحها مجهز به انواع سلا(Cyber Soldier) يبريسربازان سا
امـا بـا   ). 253: 1384، گـران يجانـسون و د ( لازم برخوردار باشـند  يا دفاع از آمادگيتهاجم  

 قـرار   ين حوزه مـورد بررس ـ    ي ا يل حقوق ئن نوشتار تنها مسا   يه قرار است در ا    كنيتوجه به ا  
  .گردد يول مك مويگريابعاد به مجال دن يا، رديگ

د ي ـبر جد ي سـا  يل نوظهور بودن فضا   ي به دل  يبريسم سا يه بحث ترور  كاز آنجا    نيهمچن
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توان انتظار داشـت   ينم، ق و مطالعه نبوده است   يسم سالها موضوع تحق   ياست و همانند ترور   
نظـران   صـاحب  يبرخ،  ن حال يبا ا .  گوناگون موجود باشد   يلهايف و تحل  يبه آن اندازه تعار   
  : اند ف را ارائه دادهين تعرينگ ايمانند پروفسور دن

 ي عمـوم  كدر. بر به وجود آمده است    ي سا يسم و فضا  ي ترور يي از همگرا  يبريسم سا يترور
هـا و    هكشب،  ها انهي به را  يرقانونيد به تهاجمات غ   ي تهاجمات و تهد   ياه به معن  كن است   يبر ا 

ا مردم  ي دولت   يكردن  كا وادار   ي به منظور ارعاب     هكباشد   يره شده در آنها م    ياطلاعات ذخ 
 يـك ه  ك ـني ا يبـرا ،  بـه عـلاوه   . رديگ ي صورت م  يا اجتماع ي ياسيشبرد اهداف س  ي پ يآن برا 
 ـه اشـخاص    يد منجر به اِعمال خشونت عل     يبا،   شود ي تلق يبريسم سا يترور تهاجم ا امـوال   ي
ه باعـث   ك يتهاجمات. ده منجر به وحشت گرد    كقدر خسارات وارد آورد      ا حداقل آن  يگردد  
 ـ آب   يآلـودگ ،  ماهـا يتـصادم هواپ  ،  انفجار،  يب جسم يآس،  فوت  يد اقتـصاد  ي شـد  ةا لطم ـ ي

توانـد   ي م ـ ياتي ـ ح يهاترساخيه ز يد عل يتهاجمات شد . ن موارد هستند  ي ا ةاز جمل ،  شوند يم
ه ك يتهاجمات.  دارد يزان آثار آنها بستگ   يالبته به م   كه    شود ي تلق يبري سا يستياقدامات ترور 

ن يتحت شمول ا، نندك يجاد مي را ايبر نهيتاً مزاحمت هزيا نهاي را قطع    يرضروريدمات غ خ
  .(Walker, 2006: 633) رنديگ يف قرار نميتعر
بــه اقــدامات ،  صــرفيبريسم ســايــترور، ديــآ يف برمــين تعــاريــه از اكــطــور  همــان
هـداف  ه بـه ا  ك ـشـود    ي خاص اطلاق م ـ   يهايژگي با و  ي گروه ي از سو  يبريز سا يآم خشونت
 از شـمول  ي با آثار جزئيتعمداً اقدامات تهاجم، دينند و ملاحظه گرد ك ي تعرض م  يمشخص

ه بتوان معـادل جنـگ      ك باشند   يد در حد  ي با يبري سا يستياقدامات ترور . اند خارج شده آنها  
جـاد  ي ا يه برا ك است   يستي اقدام ترور  يكجنگ اطلاعات   . ار برد ك آنها به    ياطلاعات را برا  

ن اسـت لازم باشـد      كمم. شود ي م يزير  ارتباطات طرح  يا قطع جد  ي يرسان بيا آس ياختلال  
، رنـد يم مـورد تعـرض قـرار گ       يبه طور مستق  ،   افراد يد زندگ ي تهد يبرا،  يا انهي را يهامستيس

امـا اگـر قـرار    . مارستانيا سوابق بيما ي هواپيكنترل ترافك يستمهايجاد اختلال در س   يمانند ا 
تهاجمـات مـانع    ،  يا انهي را يهاروسي مانند نشر انواع و    يبريا س ةگر اقدامات مجرمان  ياست د 

ق پـست  ي ـ از طريكـي ترونك اليبمبهاارسال انواع ، (Denial of Service Attacks)خدمات 
لازم ، ردي ـف قرار گ ين تعر يگر تحت شمول ا   ي د يكيترونك تعرضات ال  ياري و بس  يكيترونكال

 ـ. ز جمع باشـد   ي ن يبرياسم س ي مفهوم ترور  ةدهندل  كي تش يها گر مؤلفه ياست د  ش از هـر    يپ
 ي عـاد  (Hacker)ر  ك ه يكن است   كمم. خص گردد ن اقدامات مش  يت عامل ا  يد هو يز با يچ
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 نيهمچن ـ.  گـردد  يين اعمال نـشده شناسـا     يب ا ك مرت يستيتروراهداف  جهت  ه هرگز در    ك
ن ي ـ ا ي اصـل  يارهـا يز از مع  ي ـ شـده ن   زان خـسارات وارد   يه به آنها تهاجم شده و م      ك ياهداف
  : اند از عبارتر ي اخي رخدادهايبرخ. رنديد مورد توجه قرار گي هستند و بافيتعر

 يجهـان  به مؤسسة ارتباطـات  يكيترونك ال نامة با ارسال هزاران     يياي، معترضان اسپان  1997در سال   
(Institute for Global Communication) ،ينترنتي خدمات اةدهند  ارائه ستميباعث اشباع س 

 (Hosting) يزباني از م  يريار، جلوگ كن  يهدف از ا  . ها شدند يكگر تراف يشدن د مورد نظر و بسته     
  .  بودك وابسته به جنبش استقلال باسEuskal Herria Journal بيسا از وبه سسؤن ميا

 يها  به سفارتخانه  يكيترونكام ال ي پ ياديل با ارسال تعداد ز    يان تام يشورش،  1998در سال   
وزوو در سـال    ك ـان جنـگ    ي ـدر جر  .ار افتادنشان شـدند   كاز  باعث اشباع آنها و     ،  اكلان يسر

ا را مورد حمـلات مـانع خـدمات         يك ناتو و دولت امر    يتهايسا ان صربستان وب  يحام،  1999
  . (Walker, 2006: 635) را به آنها وارد آوردند يقرار دادند و خسارات

ل ي ـه بـه دل ك ـشـود   ي مربوط م(Nimda)مدا ي نيا انهي را رمكن مثال به    يتر د جالب ياما شا 
روس ي ـماننـد و  ،  گـر ي د ياه ـتي از قابل  ين برخـوردار  ي آن و همچن ـ   ي مخرب بالا  يرگذاريتأث
البتـه  .  معـروف بـود  (Four Headed Worm)رم چهارسر كبه ، (Trojan Viruses)روجان ت

 هفتـه  يـك ه درسـت  ك ـشود  يشتر به زمان انتشار آن مربوط م   ي ب يا انهيرم را كن  يت ا يمعروف
 يستمهاي ـژه بـه س ي را به و يادي منتشر شد و خسارات ز     2001ازدهم سپتامبر   ي ةپس از واقع  

، ايك ـل امر ك ـدادسـتان   ،  ن حـال  يبا ا . نگ وارد آورد  ك ا و هنگ  يتانيبر،  الات متحده ي ا يا انهيرا
رم بـا حمـلات   ك ـن ي بر ارتباط اي مبنيلي اظهار داشت دل(John Ashcroft)رافت كجان اش

  . (Hinde, 2001: 570)ست يازدهم سپتامبر در دست ني

  سميبر در خدمت تروري سايفضا. 2
ستها را به   يه توجه ترور  كبر  ي سا ي منحصر به فرد فضا    يتهايبا انواع مطلوب  ،  در گفتار دوم  

 ين حد بـرا   يتا ا  ن فضا يآنچه باعث شده ا   .  صورت گرفت  ي اجمال ييرده آشنا كخود جلب   
ر ي ـبـه تعب  ،  در گفتـار اول   . گـردد  ي برم ـ ت اقداماتشان يبه ماه ،   داشته باشد  ييارآكستها  يترور
ه كن بود   ير ا ين تعب يهدف از ا  . اشاره شد  تئاتر است    يكه  كنياسم و   ينز از ترور  كيان جن يبرا
شتر از  ي ـ ب يه و حت ـ  ي ـ همپا يستي ـ اقـدامات ترور   ةاس گـسترد  ك و انع  يينما د شود بزرگ  كيتأ
، يستي ـ اقـدام ترور   يـك  انچنانچه مخاطب ،  گريبه عبارت د  . ت دارد يابشان ارزش و اهم   كارت
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زحماتشان ،  نندكافت ن ينظرشان در   مورد يرگذاريزان تأث يستها را با همان م    ي ترور يام اصل يپ
  . هدر خواهد رفت
 از  ي جـانب  يهـا يبردار  به بهـره   يستي ترور يثر گروهها كا،  ن موضوع يت ا يبا توجه به اهم   

 يشي ـ نما ةجهت ارائ ،  ب برسانند يه به آن آس   كش از آن  ي ب ياند و حت   ز روآورده يبر ن ي سا يفضا
 ي اصل  ةچهار شاخ ،  يلكبه طور   . نندك ي م يبردار نه از آن بهره   يبه نحو به  ،  مؤثر از اقداماتشان  

 يبانيپـشت . 2ارتباطـات؛   . 1: ند از ا   عبارت  اند ستها درآمده يه به خدمت ترور   كبر  ي سا ياز فضا 
  . غاتيتبل. 4 اطلاعات؛ و يآور جمع. 3؛ يكي و لجستيپرسنل
علاوه . رده است ك ارتباطات را متحول     ةحوز،  بر از ابعاد مختلف   ي سا يفضا: اتارتباط. 1

ن ي ـ در ا  يا شرفتهي پ يابزارها،  يكيترونك ال ي ارتباط يامهاي انواع پ  ة مبادل ةالعاد بر سرعت فوق  
) ي رمزنگـار  يها برنامه(ند  ك ي م يري آنها جلوگ  ي محتوا يه نه تنها از افشا    كفضا وجود دارد    

 ينـون بعـض   كا هم. سازد ي مواجه م  يلات جد كز با مش  ي ارتباطات را ن   أمبد يابيان رد كه ام ك
، IP يف آدرسـها  ي ـه بـا تحر   ك ـ هـستند    شرفتهي ـ پ (Anonymizer) ةننـد ك  ناشـناس  يابزارها

سـازند   ين م ـ كرممي ـ را غ  أ مبـد  ييبـاً شناسـا   يتقر،  تـشان كر حر ي و مس  يكيترونكارتباطات ال 
(Thornburgh, 2004: 66) .  

ه بـا   ك ـن آنهـا    يتـر  از جمله مهـم   . ردكتوان اشاره    ي م ياري بس يها نمونهبه  زمينه،  ن  يدر ا 
 يان اعضا ي مبادله شده م   يكيترونكارتباطات ال ،  ز مرتبط است  ي ن 2001ازدهم سپتامبر   ي ةواقع

 ب قـرار داد ي ـ را تحـت تعق يق وي ـن طري ـ از ا  FBIه  ك است   يا موسو يركژه ز يبه و القاعده  
(Walker, 2006: 636) .  

جلـب  . ت بـارز در گفتـار قبـل اشـاره شـد      ين مز يبه ا : يكي و لجست  ي پرسنل يبانيپشت. 2
ن ي ـ اين مـال ين تـأم  ي و همچن ـ  يستي ـ اقـدامات ترور   ي برا يريتر عضوگ  ان و از آن مهم    يحام

 رهبران گروهها يه بعضكنيجالب توجه ا. ر هستندكن موارد قابل ذ يتر اقدامات از جمله مهم   
 الحـاق بـه آنهـا اسـتفاده         يق افـراد بـرا    يبه تشو ،  يكيونترك ال ة از ارتباطات زند   يريگ با بهره 

 گـپ   يطهـا ياز مح ،  س سازمان المهـاجرون   ي رئ ، محمد يركخ عمر ب  يش،  مثال يبرا. نندك يم
نـد  ك ياده م ـ  اسـتف  ي جهـاد  يگـر گروههـا   ي سازمان خـود و د     يباني جلب پشت  ي برا ينترنتيا

(Walker, 2006: 638) .  
ه در  ك ـ مانـده    ي بـشر بـاق    ي زندگ ي از ر موضوع متكه  كاز آنجا   :  اطلاعات يآور جمع. 3
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 انـواع  ي طراح ـي از اطلاعـات بـرا  ي منبع غنيكن فضا به يا،  افته باشد يبر بروز ن  ي سا يفضا
توان  ي را م  يقياطلاعات نسبتاً دق  ،  راجع به هر موضوع   . ل شده است  ي تبد يستياقدامات ترور 

 يي شناسـا  يهـا  و شـماره  ني  نـشا نظر گرفته تا      محل مورد  يانات دفاع ك آورد؛ از ام   به دست 
 يار واضحير بسي تصاوGoogle Earth خدمات ة گوگل با ارائيراً موتور جستجوياخ. افراد

 هرگونـه   يتـوان از آنهـا بـرا       ي است م  يهيه بد كدهد   ي ارائه م  كي خا ةركن  ي ا ةرا از هر نقط   
، ردكان  يبنه  ين زم يتوان در ا   يه م ك يمثال جالب توجه  . ردك يبردار  بهره يستيات ترور كتحر

ستان ك ـ در پا  2004 يه در ژولا  ك ـم نورخان معروف به ابوطلحـه اسـت         يراجع به محمد نع   
 ي مانند مؤسسات مـال    ي حمله به اهداف   يداد برا  يوترش نشان م  يامپك ير شد و محتوا   يدستگ

  . (Walker, 2006: 639)ود  آماده شده بيي طرحهايوجرسي و نكوريوين، در لندن
هـداف تئـاتر تـرور را       توانـد ا   يش از همه م ـ   يه ب ك يا نهيگز: (Propaganda)غات  يتبل. 4
 ارتباطـات هماهنـگ و      ي برقـرار  يعني،  ها نهيگر گز يه د كنيبا ا . غات است يتبل،   گرداند محقق

ن ي افراد از سراسر جهان و همچن ـ      يتهايها و حما  كمكجلب انواع   ،  گسترده در سراسر جهان   
اس كتواند به انع   ي م يريبه نحو چشمگ  ،   اطلاعات ة شد يش طراح ي منسجم و از پ    يگردآور

غـات  يش تبل ين نما ي ا ي اصل ةيما اما جان ،  ندك  كمكستها  يهرچه بهتر اهداف و اقدامات ترور     
 راجـع  ان به مخاطب ـ  يرسان  اطلاع يستها و حت  ياس اقدامات ترور  كانع،  گريبه عبارت د  . است

تها يسـا  وبگونـه   ني در ا.ر استيپذ انكق امين طريعمدتاً از ا،  م شده ي ترس يبه اهداف متعال  
 يعن ـي، گرفته (Propaganda of the Deed)غ مرگ ياز تبل. شود يافت ميهمه نوع اطلاعات 

ردها و  يكداف و رو  ن اه ييتا تب ،   افراد (Decapitation)  دنيژه سر بر  يبه و ،   انجام شده  يقتلها
  . انجام شده استزمينه ن يه در اك ياقدامات

  يبريسم سايابله با ترور مقي حقوقيارهاكراه. فصل دوم
 دولتهـا و ملتهـا را بـه جنـگ           يباً تمام يه تقر كسم  ي ترور يمعضل به واقع جهان    ديترد يب
مـستلزم اتخـاذ    ،   را بـه آنهـا وارد آورده       يده و همواره لطمات بالقوه و بالفعل گونـاگون        يطلب
وامـل  زان و ع  ي ـر برنامـه ،  گـذاران  اسـت ي مـؤثر بـا س     ة است تا عـلاوه بـر مقابل ـ       ير جد يتداب
  .  گردديريار جلوگي بسي و مالياز وارد آمدن لطمات جان، يستيترور

توانـد   ي م ـ يه حت ـ ك ـسم  ي ـ مقابله با ترور   يارهاكن راه يتر حين و صح  يتر ي از منطق  يكي
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ن يوضع قوان ق  ي از طر  ي حقوق يبسترساز،  ز باشد يارها ن كگر راه ي د ي برا يا ستهي شا يربنايز
 مجرمانه اسـت و در  يستيت اقدامات تروريه ماهكني ابا توجه به. از است يو مقررات مورد ن   

 بـر   ي حقوق يلذا بسترساز ،  ندا  مواجه  مجرمانه ةدي پد يكان با   قانونگذارسان و   ينو واقع قانون 
 راجع به   يفركي يقانونگذاره ملاحظه شد،    كطور    همان. رديگ يصورت م  يفركين  ي قوان ةيپا

ار يبس گونه اقدامات نيج و عواقب ايه نتاك آنجا   اما از . د دار ي نسبتاً طولان  يا ابقهس،  سميترور
 از وقـوع    يپيشگيرباً از همان ابتدا به دنبال       يصلاح تقر  يمراجع ذ ،   است كانبار و وحشتنا  يز

 از  ياريدر خـصوص بـس    ،  نندك يستها دنبال م  يه ترور ك يرا با توجه به اهداف    يز. اند آنها بوده 
ست و  ي ـرگـذار ن  يتأث،   اعـدام  يحت ـ،  يفركين  ي سنگ يچ وجه انواع ضمانت اجراها    يآنها به ه  

ط خـاص   يلذا با توجه بـه شـرا      .  همراهانشان گردد  يكع و تحر  يتواند موجب تشج   ي م يحت
انه از  پيـشگير ر  ياتخاذ تداب ،  ياملاً عاقلانه و منطق   كنة  ين گز ياول،   مجرمانه ةدين پد يم بر ا  كحا

 را يفـر كي يت اجراهـا گاه ضمانيد جايله نبائن مسيت ايچند اهم  هر ؛سم است يوقوع ترور 
  . الشعاع قرار دهد تحت

 ةدي ـسم بـه عنـوان پد     ي ـ مقابلـه بـا ترور     يار اساس ـ كن فصل دو راه   يدر ا ،  ن اساس يبر ا 
 آن و سـپس     راجـع بـه   ل  ئ مسا ةيلك و   يگذار  قانونابتدا  . رديگ ي قرار م  يمجرمانه مورد بررس  

  . گردند يح مياز وقوع آن تشر پيشگيري يارهاكراه

  يبريسم ساي راجع به تروريفركي ينگذارقانو: گفتار اول
ل كي تـش  ين اصـل  ك ـه از دو ر   ك است   ينديفرا،  سمي مجرمانه ترور  ةدي با پد  يفركي ةمقابل

 ين دادرس ييآ (يلك ش ي حقوق جزا  .2؛ و   )يانگار جرم (ي ماهو ي حقوق جزا  .1: است شده  
  . ميپرداز يان مكن اري از ايك هر يدر ادامه به بررس). يفركي

  يبريسم ساي تروري ماهويحقوق جزا. 1
ن راه  ي ـ مانع بـزرگ در ا     يك،  دة مجرمانه ي پد يكنوان  سم به ع  ي ترور ةديدر خصوص پد  
 ي تحت شـمول ضـمانت اجراهـا       يستيه اگر قرار است اقدامات ترور     كنيوجود دارد و آن ا    

ف مشخص و   يد تعار يبا،  رندي مانند اعدام قرار گ    يريناپذ  جبران ين و حت  ي بعضاً سنگ  يفركي
  . ابدياس ك انعيفركين يدر قوان،  از هرگونه ابهام باشديه عاركاز آنها  يقيدق

جـاب  يه ضرورت ا  كشوند   ي م  لكت مش ي به حد غا   يل زمان ئن مسا ي ا ين حال، تمام  يبا ا 
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بنـد  ي معمول آنها پايياجراهاي  شيوه و   ي از مبان  ياريه به بس  كند  ي به اجرا درآ   ييند در فضا  ك
 داده  يحاتيبر توض ـ ي سـا  ي منحصر به فـرد فـضا      يهايژگين در خصوص و   يش از ا  يپ. ستين

ان را فـراهم آورده تـا       ك ـن ام ي ـ ا (Virtualization) يسـاز  يمجـاز ت  ي ـ مثال قابل  يبرا. شد
 اشخاص ادارة امـور را در دسـت         ي، به جا  يكيترونك ال يندهاي در قالب فرا   يكيترونك ال يها داده
لة بـه ظـاهر     ئن مـس  يهم ـ. مياهد هست  ش يكيترونك ال يداركه نمونة بارز آن را در بان      كرند  يگ

 را بــر عنــوان مجرمانــة يكــيترونك الي تقلبــات مــاليفــركيســاده باعــث شــده تــا مراجــع 
ب ي را بـه تـصو  يدي ـن جديننـد قـوان  كان را مجبـور   ذارگقانونمنطبق ندانند و     يلاهبردارك

 ـفره عنصر   كن استدلال   يند، با ا  نبرسا ستمها و  ي ـدر آنهـا وجـود نـدارد و نـسبت بـه س            ب  ي
  ). 210: 1383 پور، يعال(ند ك ي صدق نميا انهي رايها رنامهب

ن يي ـه در حـوزة آ    ك ـ يل دشوار ئنظر از مسا   بر، صرف ي سا ي بودن فضا  ين فرامرز يهمچن
ان قانونگـذار  به وجود آورده و در قسمت بعد بـه آن اشـاره خواهـد شـد،                  يفركي يدادرس

، اصـل بـر     يفـر كي ي اساس ـ طبق اصول . رده است ك مواجه   ي جد ييز با چالشها  ي را ن  يفركي
ح يه به آن تصرك ييشورهاست، مگر موارد استثنا   ك يني در قلمرو سرزم   يين جزا ي قوان ياجرا

ن ين قوان يتوان ا  يحال چگونه م  ). 1370، مصوب   ي قانون مجازات اسلام   3 ةماد(شده باشد   
 ـ. ستندي محدود نينيه به قلمرو سرزمك قابل اجرا دانست يمئجرادر مورد  را   ن، ي ـر اعلاوه ب
، يه ملاحظات اجتماعكگردد  يگونه مباحث محرز م ني راجع به اييجو  چارهي دشواريزمان
ز مـورد   ي ن يبري خاص سا  يها دهي پد يانگار  جرم يشورها برا ك ي و اقتصاد  ي، فرهنگ ياسيس

بردار از    بهره يشورهاكه  ك ي از معضلات  يكير،  ي اخ ي سالها ي مثال، ط  يبرا. رديتوجه قرار گ  
 ي فناوريگذار استيلان سك يها  حوزه ينند و حت  ك ي با آن دست و پنجه نرم م       بري سا يفضا

، )58: 1384 ان،ياش ـك(داده  الـشعاع خـود قـرار         را تحـت   يكيترونكاطلاعات و ارتباطات ال   
 اسـپم ا همـان  ي ـ (Unsolicited Electronic Message) يكـي ترونك الة ناخواسـت يامهـا يپ

(SPAM) انـد  ردهك ـن معـضل    ي ـ ا يانگـار  شور اقدام به جـرم    ك تنها چهار    تا كنون اما  . است 
(OECD, 2005: 36) .يانگـار  ن مجرمانـه و بـه تبـع آن جـرم    ين عدم اجماع بر سر عناويا 

 ـ    ي، بـه خـوب    يبريم سـا  ئ مبارزه با جرا   يل برا كالش متحد  و  يا ، منطقـه  يالملل ـ ني در اسـناد ب
ون ينوانـس كن آن،   يبـارزتر . ز مشهود اسـت   ين و منتشر شده ن    ي تدو تا كنون ه  ك يا يالدول نيب

ه ك ـنيبـا ا . اسـت  (European Convention on Cybercrime, 2001)بر يم سـا ئ جرايياروپا
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دهند و آنها نظام  يل م كي اروپا تش  ي عضو شورا  يشورهاكون را   ينوانسكن  ي ا يت اعضا يثركا
 يبريسا عنوان مجرمانة    دويستش از   ي عنوان مجرمانه از ب    نُه دارند، اما تنها     ي مشابه يحقوق

ز تنهـا   ي ـ عنـوان ن   نُـه ن  ي ـان ا ي ـس شـده و از م     كن سند مـنع   ي شده، در ا   يي شناسا تا كنون ه  ك
مواجـه نـشده    (Reservation) حق شـرط با  (Child Pornography) انكودك ينگار هرزه
  ). 16: 1385 پور، يعال(است 

 ن حـال  يار خـاص و در ع ـ     ين مجرمانـة بـس    يف عناو يلكرسد ت  يب، به نظر م   ين ترت يبه ا 
انـد بـه     ردهك ـ يشورها سـع  ك يالبته برخ  . روشن شده باشد   يبريسم سا ي مانند ترور  يحساس
، اي ـتانيسم بر ي ـدر بخـش اول قـانون ترور      ،   مثـال  يبـرا . ننـد كن حوزه را فتح باب      ي ا ينحو

  : ن آمده استي چن(United Kingdom Terrorism Act; 2000) 2000مصوب 
  : هك است ياب اعمالكد به ارتيا تهديب اك ارتياسم به معنين قانون، تروريدر ا. 1

 يرگذارياب به منظور تأث   كد به ارت  يا تهد ياب  كارت. رند؛ ب ي قرار گ  2تحت شمول بند    . الف
 ـاب  ك ـارت.  از آنها باشد؛ و پ     يا بخش يا ارعاب مردم    يبر دولت     ـا تهد ي اب بـه   ك ـد بـه ارت   ي

 ـه تحت شـمول ا    ك يلاعما. 2.  باشد يكيدئولوژيا ا ي يمذهب،  ياسيشبرد اهداف س  يمنظور پ  ن ي
ستم ي سيك يا قطع جدياختلال جـاد  ي ايه براك ياقدامات. ث: ...  از اند  رند، عبارت يگ يبند قرار م  

  . (Walker, 2006: 629)ابند ي ياب مك ارتيكيترونكال
سم ي ـشورها هنوز به طـور گـسترده بـه ترور         كه  كنير است با وجود ا    كان ذ يشا،  انيدر پا 

ه همانـا   ك ـن اقـدام    يت ا ياما ماه ،  اند  نپرداخته يين جزا يدر قوان  در مفهوم خاص آن      يبريسا
م ة جرائيق اولي، از جمله مصاد استيا انهي رايستمهايها و س  به داده يرسان بيا آس يب  يتخر
اند و به    ب رسانده ي را به تصو   يفركين  يراجع به آن قوان   اغلب  ه  كروند   ي به شمار م   يا انهيرا

 در  يول،   باشد يني تقن يازهاي ن يتواند پاسخگو  يفعلاً م ،  شددهات م يفكيرسد با لحاظ     ينظر م 
از بـه   ي در سراسر جهان عملاً ن     يبري سا يستي با روند رو به رشد حملات ترور       يك نزد ةنديآ

رد كارك ـهـا و     ت داده ي ـه بـه تمام   ك ـ يم ـئجرامـورد   در  . افـت ين خاص بروز خواهـد      يقوان
  : دارد ين اشعار ميبر چنيم سائون جراينوانسك، آورند ي لطمه وارد ميا انهي رايستمهايس

ن و  ي اقدام به وضـع قـوان      يا د به گونه  ي از اعضا با   يكهر  . 1: ها جاد اختلال در داده   يا. 4ة  ماد
 خود، هـر نـوع صـدمه زدن،         يه در صورت لزوم بر اساس حقوق داخل       كنند  كر  يگر تداب يد
 و بدون حـق     يه به طور عمد   ك را   يا انهي را يها ا قطع داده  ير  ييردن، تغ كردن، خراب   ك كپا

 يك افعال مندرج در بند يانگار توانند حق جرم  ياعضا م . 2. نندك يانگار شود جرم  يانجام م 
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هـر  : ستمهايجاد اختلال در س   يا. 5ة  ماد. نندك وارد شده اعمال     يدي شد ةه صدم ك ييرا در جا  
ه در صـورت لـزوم      ك نندكر  يگر تداب ين و د  ي اقدام به وضع قوان    يا د به گونه  ي از اعضا با   يك

ه در  ك ـ و بـدون حـق را        ي عمـد  يال جد كجاد اش ي خود، هر نوع ا    يبر اساس حقوق داخل   
ردن، ك ـردن، خـراب   ك ـ كردن، انتقال، صدمه زدن، پا    ك در اثر وارد     يا انهيستم را يرد س كعمل
 ـآ ي بـه وجـود م ـ     يا انـه ي را يهـا  ردن داده ك ـا متوقف   ير  ييتغ گـروه   (ننـد ك يانگـار  د جـرم  ي
  ).17: 1384ارشناسان، ك

  )يفركي ين دادرسييآ (يلك شيحقوق جزا. 2
رد، ك ـف  ي ـلكن ت يـي آن تع در مورد   د  ي با يفركيه به هنگام طرح مباحث      ك يا لهئن مس ياول

 رد،يگ يه مورد توجه قرار م    ك يا ن قاعده ين زمينه، اول  يدر ا .  است ييصلاح قضا  ين مرجع ذ  ييتع
. (August, 2002: 536) سـت ا (Location of Act) ت دادگـاه محـل وقـوع جـرم    يصـلاح 

 يفركيشورها در امور ك ينيت اصل سرزمي موارد منجر به رعايارين قاعده، در بسيت ايرعا
(Territoriality Nexus) دا ي ـ پي حالـت فرامـرز  يم ـئه جراك ـ هـم  يدر موارد. شود يز مين

ت يشورها وضـع شـده تـا در اعمـال صـلاح           كان  ينند، قواعدي نسبتاً مورد اتفاق م     ك يم
ــكي ــرزيرف ــش (Extraterritorial Jurisdiction) ي فرام ــكم ــود نيل خاص ــه وج ــاي ب  دي

(European Committee on Crime Problems,1990: 9) .  ـي سـا يامـا در فـضا  ن و يبر، اول
 ماننـد   يدر جرم ـ .  به نام محل وقوع جرم معنا نـدارد        يزيه چ كن است   يله ا ئن مس يتر يهيبد

توانـد   ي در سراسـر جهـان م ـ  يا انهيستم رايهر سان،  كودكر مستهجن   يا تصاو يروس  ينشر و 
رد، ك ـ ك تمـس  يهين قاعدة بد  يتوان به ا   يه نم ك يبالطبع هنگام .  گردد يمحل وقوع جرم تلق   

  . گر قواعد محرز خواهد بودي ديش رويلات پكمش
 يان قـانون بـرا    يم به همراه مجر   ك محا ييند اجرا ي، نوبت به فرا   يفركيت  يپس از صلاح  

اد ي ـ مئ جرا يشف علم كه عموماً از آن به عنوان       كرسد   ي مفتوح م  يها هف پروند يلكن ت ييتع
ن ي ـ مختلـف، ا   يهـا  شرفت علـوم در حـوزه     يم، در اثر پ   يه شاهد هست  كطور   شود و همان   يم

 يه فـضا ك ـ يا لهئامـا مـس  .  مواجه شده اسـت  يز با تحولات شگرف   ي ن ييعلوم جنا شاخه از   
 آن مربـوط    ياملاً فن ـ ك ـت  ي ـه، بـه ماه   ن شاخه بـه وجـود آورد      ي ا يبر به طور خاص برا    يسا
ابـد و بـه تبـع    ي ياب م كارتسايبر   يه در فضا  ك يجرمبراي شناسايي عوامل    مسلماً  . شود يم

 و  ييان قـانون در شناسـا     ي ـ مجر يت فن ـ ي ـزان قابل يلذا م . ن فضا شد  يد وارد ا  ياثبات جرم، با  
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  دارد ياتي ـ ح يت ـي اهم يبري سـا  انت مجرم ـ ي ـشف هو ك ـ و   يكيترونك آثار مجرمانة ال   يابيرد
(Casey, 2001: 16) .كـي يترونك ادلـة ال يرياسـتنادپذ ه در ئلن مسي اين ثمرة عمليتر مهم 

(Admissibility of Digital Evidence) شود يظاهر م.  
م به آنها   كه بتوان نزد محا   كني ا ي، برا يكيترونك ال يها  داده ي بالا يريپذ بي با توجه به آس   
. نندكت  ي را رعا  يا دهيچيد ضوابط پ  يان قانون با  يرد، مجر كپسند استناد    مهكبه عنوان ادلة مح   

ان قـانون را بـا      ي ـز مجر ي ن يبري سا يها  حوزه ي برخ در مورد  خاص   يتهايالبته وجود حساس  
 و شـنود    ي شخص يها  داده يآور  بارز آن جمع   ةنمون.  مواجه ساخته است   ياريلات بس كمش

و بـه   اسـت    ختـه ي را برانگ  يراي بس ي حقوق بشر  يها ه دغدغه ك است   يكيترونكارتباطات ال 
 15 ة مثـال در مـاد     يبرا.  شده است  يا ژهيله توجه و  ئن مس يل، در اسناد مربوط به ا     ين دل يهم
ت ي ـن حوزه را بـا رعا     ي عضو خواسته شده اقدامات ا     يشورهاكبر، از   يم سا ئون جرا ينوانسك

  ). 22: 1384ارشناسان،كگروه ( انجام دهند ين حقوق بشرياسناد و قوان
اب ك به توسعة ارت   كيمكن فضا نه تنها     ي بودن ا  ي برخلاف تصور عموم، فرامرز    نيهمچن
 بـه   يهـا   داده يآور  جمع ي موارد مجبورند برا   ياريه در بس  كند، بل ك يان قانون نم  يعمل مجر 

 يبـر  فات زمان يشورها، تشر كگر  ي واقع در د   يا انهي را يستمهاي از س  يا انهير را يسرعت فناپذ 
ل وجـود   ي ـبـه دل  . ستندين فضا سازگار ن   يم بر ا  كط حا يوجه با شرا   چيه به ه  كنند  كت  يرا رعا 

م ئه تا به حال راجع به جـرا       ك يا  و منطقه  يالملل ني اسناد ب  ي، در تمام  ياتيل ح ئ مسا ةگون نيا
نمونـة بـارز آن     .  شـده اسـت    يا ژهي ـان قانون توجـه و    ين و منتشر شده، به مجر     يبر تدو يسا
افتـه  ين حوزه اختـصاص     ي دوسوم مقررات آن به ا     ش از يه ب كبر است   يم سا ئون جرا ينوانسك

  .  (Council of Europe, 2001: 21)است
 مقابلة  ي برا يالملل ني ب ياركگاه هم يت و جا  يرسد اهم  يل، به نظر م   ئن مسا يبا توجه به ا   

ردن ك ـ همـسو  ي بـرا ياري بـس ي تلاشـها تـاكنون . بر محرز شـده باشـد  يم سا ئ با جرا  يفركي
ن سـند،   ي ـا. بر اسـت  يم سا ئون جرا ينوانسك هم نمونة بارز آن      ه باز كشورها صورت گرفته    ك

ن حـوزه اختـصاص داده اسـت، در         ي ـ از مقررات خـود را بـه ا        يه بخش مهم  كنيعلاوه بر ا  
   :دارد يشگفتار خود به صراحت اعلام ميپ

 ـ اولويـك  بـه عنـوان   ك مـشتر يياست جناي سيكاز مبرم به يبا اعتقاد به ن   ...   يت بـرا ي
ن مناسـب و    يب قـوان  يل تصو ي از قب  يبر، با اقدامات  ير برابر جرائم سا   ت از جامعه د   يحما
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 ـ يهاياركگسترش هم  ه در اثـر    ك ـ يا ي اساس ـ يهـا ي از دگرگون  ي و بـا آگـاه     يالملل ـ ني ب
 بـه وجـود آمـده       يا انـه ي را يهـا  هك شـدن شـب    ي و ادامة جهان   ييشدن، همگرا  يتاليجيد

  ). 14: 1384ارشناسان، كگروه ... (است

  يبريسم ساياز وقوع تروريري  پيشگ:گفتار دوم
لازم است سـه    ،  نديح به اجرا درآ   يده و صح  يانه به طور سنج   پيشگيره اقدامات   كني ا يبرا

 و مطـابق    ي مطالعه و بررس   يشناخت  جرم يافتهاي مجرمانه بر اساس ره    ةدين پد ي ا ين اصل كر
ن ك ـ سـه ر   ني ـا. ن و اجرا گردند   ياز تدو يمورد ن  پيشگيرانة   يارهاكراه،   آمده به دست ج  ينتا

 ي فـضا  .3؛ و   يبري سا يستيان اقدامات ترور  ي قربان .2؛  يبري سا يستهاي ترور .1: از ندا  عبارت
  .يستياب اقدامات تروركبر به عنوان بستر ارتيسا

 يپـرداز  هير مورد نظر  ي قرن اخ   مي ن يژه ط يه به و  ك يپيشگير مختلف   يان الگوها ياما از م  
ــه و  ــرار گرفت ــون ق ــد،  آزم ــشگيران ــاع (Situational Prevention) ي وضــعيپي   يو اجتم

(Social Prevention) از يپيـشگير ز ي ـآم تي ـ موفقيارهاكن راهيتر  از جامعيكي، به عنوان 
 يه بـرا  ك ـنيمـا ا  ك). 748: 1380،  يبرنـدآباد  ا ينجف ـ(جرم مورد توجه قـرار گرفتـه اسـت          

ب در  ي ـه ترت  اتخاذ و ب    و فساد  يافتة فرامل ي ات سازمان يجنار  ي نظ ي از جرائم مهم   يپيشگير
ــسك ــا ونينوان ــالرمو يه و  (United States Convention Against Corruption)) 2000( پ
 United States Convention Against Transnational) سازمان ملـل متحـد  ) 2003 (يدايمر

Organized Crime)شده استيا ژهيد وكي بر آنها تأ  (UNODC, 2004: 24) .  
 ـ  ،، هـدف  ي اجتمـاع  يپيـشگير به طـور خلاصـه، در         ـانگن بـردن    ي از ب   مجرمانـه   زةي

(Criminal Motivation)  ارمحوركــ بزهيپيــشگيرل، بــه آن يــن دلياســت و بــه همــ 
(Criminal-based Prevention) ماننـد رفـع   ي اجتمـاع يارهاكنجا راهيدر ا. شود يگفته م ،

شـوند و    يقتـل م ـ   ي و حت ـ  ي مال  ة مجرمان يها زهي انگ يريگ لكساز ش  نهيه زم ك و فقر    ياريكب
 يبرا (Developmental-based Crime Prevention)ي و آموزشيتي تربيارهاكن راهيهمچن

 و هـم از لحـاظ       يارك ـز لحـاظ بزه   ، هـم ا   ين گـروه سـن    يرتريپـذ  بيان، به عنوان آس   كودك
   .)138: 1382 ازپور،ين(رند يگ يار قرار مك، در دستور يدگيدبزه

ق سـلب فرصـت     ي ـ بـالقوه از طر    يدگي ـز بزهد انت ا ي، هدف، ص  يوضع پيشگيري   اما در 
(Opportunity) ا ابزار ي و(Tool) اب جرم اسـت  كارت(Shinder, 2002: 353) . از ياريبـس 
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د و ي ـه از خرك ـنيا اي ـد  ي ـآ ير آن به اجرا درم    يلها و نظا  يه در ساختمانها، اتومب   ك يتير امن يتداب
 از وقـوع    يوضـع پيشگيري   ، در واقع  شود   ي م يري گرم و سرد جلوگ    يفروش انواع سلاحها  

  . گردد ي دنبال ميم تبعئجرا
 پيـشگيرانة  ري تـداب يسـاز  ادهي ـرسد نحوة پ ي، به نظر م  يحات اجمال ين توض يبا توجه به ا   

م كط خـاص حـا    يات و شرا  ياگر واقع . بر روشن شده باشد   ي سا ي در فضا  ي و وضع  ياجتماع
س كجوان جامعه هستند، مـنع ه عمدتاً قشر جوان و نوكاربران آن،  ك به   ين فضا به خوب   يبر ا 

  آنهـا  يدگين حال بزهد  يه و در ع    مجرمان يها زهي از انگ  ياري و تحقق بس   يريگ لكشود، از ش  
ه مباحـث   ك ـ مـورد توجـه قـرار گرفتـه          يله تا حد  ئن مس ينون ا كا هم. خواهد شد پيشگيري  
ــوان اخــلاق ســا تحــت يتخصــص نظــران و   صــاحبي از ســو(Cyber Ethics) يبريعن

  ).65: 1385، ي فراهانيجلال(ن حوزه مطرح شده است يگذاران ا تاسيس
 يشتر به دنبال اجـرا ياران بكاندر  دارد، دست ي فن يتين فضا ماه  يه ا كن حال، از آنجا     يبا ا 

لترهـا  يتـوان بـه انـواع ف       ي بـارز آن م ـ    يهـا  ه از نمونه  ك هستند   ي فن يوضع پيشگيرانة   ريتداب
(Filters) ير نظــارتي و تـداب (Monitoring Measures)  يهــاييارآكه البتــه ناك ـرد كــ اشـاره 

 ـ(ر اسـت    يناپـذ   آنهـا اجتنـاب    يريارگك ـ گونه ابزارها بر همگان محرز شده، اما به         نيا  يجلال
  ).133: 1384، يفراهان

ه ك، روشن است يبري سايستير در مورد اقدامات ترور    ين تداب ي ا ييارآكاما در خصوص    
توانند  ين جهت م  يدهند و در ا    يف قرار م  سم را هد  يت ترور ي ماه ياجتماع پيشگيرانة   ريتداب

د كي ـننـد و البتـه تأ     كز اسـتفاده    ي ن يغاتي و تبل  يرسان  ابزار اطلاع  يكبر به عنوان    ي سا ياز فضا 
ز عمـدتاً   ي ـ ن يوضـع  پيـشگيرانة    ريتداب. بر داشته باشند  ي سا ين اقدامات در فضا   ي بر ا  يا ژهيو

از آلـوده نـشدن      پيشگيري   ل، هدف،  مثا يبرا. روند يار م كت مجرمان به    يبدون توجه به هو   
ب آن چـه    ك ـند مرت ك ي نم ي مستهجن است و تفاوت    يا محتواها يروسها  يستمها به انواع و   يس
 مـستقر هـستند و عمـدتاً        ياتي ح يرساختهايه در ز  كستمها  ي س ي برخ يالبته برا .  است يسك

 يا ژهي ـ و يهـا يزير ست برنامـه  يبا يم،   آنها را دارند   ستها قصد تعرض به   ير ترور يمجرماني نظ 
 ي از سـو   ي ارسـال  ياربران بـه محتواهـا    ك ـه از دسـترس     ك ـني ا يبرا نيهمچن. رديصورت گ 

، يش عمـوم  يننـده و مخـل آسـا      ك يـك  تحر يامهـا يمانند انواع پ  ،   شود يريستها جلوگ يترور
م شـود  ي تنظ ـيلترها به نحوي ف(Black & White Lists)د يا سفياه ي سيست فهرستهايبا يم
  . نندكر يناپذ  و دسترسييوط را شناسا مربيها  حوزهيه تمامك
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  يبريسم سايران در برابر تروريا يحقوقت يوضع. فصل سوم
 اطلاعـات و ارتباطـات      يتـوان فنـاور    ي نـه م ـ   ن،شورماك ـ ينـون كت  يبا توجه به وضـع    

 ين ـك شهي ـان ر ك ـو نه ام   ل شد ي از آن تبد   ي عار ة جامع يكنار گذاشت و به     ك را   يكيترونكال
، مانـد  ي م ـ يه بـاق  ك يا نهيتنها گز  جهيدر نت . شور وجود دارد  كه  ي عل يستيهرگونه اقدام ترور  

 يبري سـا  يستي ـا عواقب اقدامات ترور   يدات  ياستن از تهد  كا  ي در خصوص رفع     ييجو چاره
 در  ومـصوب    در دو گروه     ي و مقررات  يه در ادامه اقدامات قانون    ك در مفهوم موسع آن است    

   .خواهد شد يبررسبر ي سايت فضايسم و امنيدر دو حوزة ترور بيشرف تصو

  سميبارة ترور ب دريا در شرف تصوين و مقررات مصوب ي قوان:گفتار اول
 ي قانون خاص ـتاكنونه كنيست و با ايگانه نين مفهوم بي ما با اقانونگذارر است   كان ذ يشا

 را  ييهـا   موجـود نمونـه    يفـر كين  ي قـوان  ي بعض يلا  توان در لابه   ياما م ،  ب نرسانده يبه تصو 
ن ياهرچند  . است 1370 مصوب   ي قانون مجازات اسلام   687 ةماده نمونة بارز آن     كرد  كه  ملاحظ
 يتوانـد مبنـا    ي لـذا نم ـ   .ردي ـگ يرا دربرنم  يستياقدامات ترور تنها   عام است و     يقانونمقررة  
در سـال   ،  لي ـن دل يبه هم ـ . سم باشد ي با معضل ترور   ي و اختصاص  ي جد ة مقابل ي برا يمناسب
م و بـه مجلـس      يتم تنظ ـ  در دولـت هـش     »سمي مبارزه با ترور   ةحيلا«ن  ا با عنو  يا حهي لا 1382
  . استوت مانده ك مسيل نامعلومي به دلاتا كنونه كد ي ارائه گردي اسلاميشورا

 سـند از    پـنج  به   تا كنون ،   سازمان ملل متحد   ي از اعضا  يكيشورمان به عنوان    ك نيهمچن
، رفته است ي را پذ  يبق آنها تعهدات  وسته و مطا  يسم پ ين سازمان راجع به ترور    ياسناد مصوب ا  

 ييسم هـوا  ي ـالبته چهار سند راجع به ترور     . اند افتهي ن يجنبة قانون  از آنها    يك  چيههنوز   يول
ون مبـارزه بـا     ينوانسك 1999سم در سال    ي ترور موردز در   ي ن ينفرانس اسلام كسازمان  . است
  ).421: 1385، ها يمكيح(است ب رسانده ي را به تصويالملل نيسم بيترور

  بري سايت فضايب راجع به امنيا در شرف تصوين و مقررات مصوب يقوان: گفتار دوم
ت ي ـا بـه عبـارت بهتـر امن   ي ـبر ي سـا يت فـضا يامن ،سميتروره ملاحظه شد، كطور    همان

ن فضا را هدف قرار داده      ي ا يافزار  و نرم  يافزار  سخت يرساختهاي و ز  يكيترونكاطلاعات ال 
ت آن و رفـع هرگونـه       ي ـ امن ي سامانده جهتن حوزه در    يقررات ا ن و م  يد قوان يلذا با . است
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  : گردد ي متفاوت اشاره ميتهاي با ماهي به سه سند قانونزمينهن يدر ا. د از آن باشديتهد
در : 1383مـصوب   ،  شورك ي و فرهنگ  ياجتماع،  ي اقتصاد ة چهارم توسع  ةقانون برنام . 1

 تبـادل   يت فـضا  ي ـن امن ين تـأم  ي و همچن ـ  ياتي ـ ح يرسـاختها يت ز ي ـن قانون بر حفظ امن    يا
ن ي ـ بـه موضـوع ا     يق ـيل دق ك به ش  44 ةمادان،  ين م يدر ا .  شده است  يا ژهيد و كياطلاعات تأ 

 اطلاعـات   يرساخت فناور ين ز يان تأم يل هوشمندانه م  كه به ش  كني ا ينوشتار پرداخته و سوا   
نـام معـادل    (ات   تبادل اطلاع ـ  يت فضا يامن و   ينترنتيز دادة ا  ك مرا يعني،  يكيترونكو ارتباطات ال  

ه ك ـرده ك ينيب شيز پيآن را ن ي و اساس  ي اصول يي اجرا يارهاكرده، راه كرابطه برقرار   ) بري سا يفضا
  : دارد يمن ماده اشعار يا.  خواهد آمدليه در ذك )امنيت فضايي تبادل اطلاعات (افتااست از سند عبارت 

امـن و   ،  ترس گـسترده  ن دس ي و تضم  ي اطلاعات ةدولت موظف است به منظور استقرار جامع      
 ـ ذياز اقـدامها ي ـارزان شهروندان به اطلاعـات مـورد ن       ه و ي ـ ته.ج: ... ل را بـه عمـل آورد  ي

شور در ك ـد و تبـادل اطلاعـات    ي ـ تول يت در فـضا   ي ـ امن ي برقـرار  يب سـند راهبـرد    يتصو
  . چهارمةان سال اول برناميثر تا پاك حدايا انهي رايطهايمح

ه در بنـد ج     ك ـطـور     همـان : 1384طلاعات، مـصوب     تبادل ا  يت فضا ي امن يسند راهبرد . 2
ان سال اول برنامه، يلف شده بود تا پاك قانون برنامه چهارم توسعه ملاحظه شد، دولت م44 مادة

 را  يا انهي را يطهايشور در مح  كد و تبادل اطلاعات     ي تول يت در فضا  ي امن ي برقرار يسند راهبرد 
 يت فـضا  ي ـ امن ي عال يورت گرفته در شورا   ماحصل اقدامات ص  . ب برساند يند و به تصو   كه  يته

ن ي ـ در قالـب ا    1384س جمهور، در خردادمـاه      ياست معاون اول رئ   يشور به ر  كتبادل اطلاعات   
ة ي ـه بـر پا   ك ـن سـند    ي ـدر ا . دي ـژه سـند مـشروح، منتـشر گرد       ي ـسند و اسـناد تابعـة آن، بـه و         

لان، ك ـ اهداف لان،ك يهايانداز، خط مش ن شده است، چشميشور تدو كلان  ك يهايگذار استيس
لان، مؤلفـة   ك ـدر حـوزة اهـداف      . ل مورد توجه قرار گرفته اسـت      يراهبردها و اقدامات به تفص    

افته است  ي اختصاص   يكيترونكشور در مقابل حملات ال    ك ياتي ح يرساختهاي حفظ ز  چهارم به 
 يكيترونكالشور در قبال حملات     ك ياتي ح يرساختهاي ز يساز ن عرصه راهبرد اول امن    يه در هم  ك
  ). 3: 1384شور، ك تبادل اطلاعات يت فضاي امني عاليشورا( نظر گرفته شده است در

 يهـا  هك در خـصوص مقـررات و ضـوابط شـب          ي انقلاب فرهنگ  ي عال يمصوبة شورا . 3
ن شورا در آن سـال      يا،  يرو دستور مقام معظم رهبر    يپ: 1380مصوب  ،  يا انهي را يرسان اطلاع
ت ي ـراجـع بـه امن    ،  ن سند برخلاف اسناد فـوق     يا.  پرداخت مصوبهن  يب ا ين و تصو  يبه تدو 
صولاً رد و اك يبردار توان از آن مفاد راجع به تئاتر ترور را بهره يه م كبل،  ستيبر ن يسا يفضا
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ب در  ي ـ، بـه ترت   م است كن سند حا  يه بر ا  ك يبي عج يبا وجود آشفتگ  . دارد پيشگيرانه   يتيماه
 و  (ISP)نترنـت، رسـا     ي و ا  يرسـان  لاعنندة خدمات اط ـ  ك  ارائه ي واحدها ةنام نيي آ 7 و   6مواد  

  : ن آمده استيچن (Coffee Net)نترنت ي اينامة دفاتر خدمات حضور نييآ
 ـد و عرضه موارد ز    يتول. 6مادة   ...  : باشـد  ياربران ممنـوع م ـ   ك ـ و   (ISP)ر توسـط رسـاها      ي
ن اسـلام و مقدسـات      ياهانت به د  . 2ـ6ن اسلام؛   ي و مخالف مواز   ينشر مطالب الحاد   .1ـ6
شور را ك ـ يت ارض ـيه استقلال و تمامك ي و هرگونه مطلبيت با قانون اساس يضد. 3ـ6؛  آن

مقدسـات  ر  ي ـا تحق يف  يتحر. 5ـ6د؛  ي و مراجع مسلمّ تقل    ياهانت به رهبر  . 4ـ6ند؛  كدار   خدشه
؛ ين ـي امـام خم   ياسير س ك تف ي و مبان  ي انقلاب اسلام  يام مسلمّ اسلام، ارزشها   ك، اح ينيد
 در مـردم نـسبت بـه        يدي ـ و ناام  يني بـدب  يالقـا . 7ـ6؛  ي وفاق مل  اخلال در وحدت و   . 6ـ6

؛ يرقـانون يغ گروههـا و احـزاب غ      ي ـاشاعه و تبل  . 8ـ  6؛  ي نظام اسلام  يارآمدكت و   يمشروع
 ي، نظام يتي و امور مربوط به مسائل امن      ي شده دولت  يبند انتشار اسناد و اطلاعات طبقه    . 9ـ6

 انتقـال اطلاعـات     يها هكر توسط شب  ي موارد ز  ةد و عرض  يـ تول 7مادة  .... ؛ و يو عفت عموم  
 يب ـيج ترور، خشونت و آموزش ساخت مواد تخر       يترو. 11ـ7: .... باشد ي ممنوع م  يا انهيرا

  .ا منفجرهيل مواد محترقه و ياز قب
م ئ جـرا ةح ـيلاتـوان بـه    ين حـوزه، م ـ يب راجع به اين در شرف تصو  يان قوان ياما در م  

 در  ي اسـلام  يه شـده و در مجلـس شـورا        ي ـه ته ييوة قضا  ق يه از سو  كرد  ك اشاره   يا انهيرا
 راجـع بـه     يشنهادي ـن مـواد پ   ير است، به هنگام تـدو     كان ذ يشا.  است ييب نها يشرف تصو 

ه  مـاد  يك راجع به اختصاص     ييهاشنهاديارشناسان پ ك يه، برخ يي در قوة قضا   يا انهيم را ائجر
. ار قـرار نگرفـت    ك ـر دستور   نبودن د  ه مبتلابه يه با توج  كردند  ك مطرح   يبريسم سا يبه ترور 

 ـتخر راجـع بـه      يحه با عنوان جرائم و مجازاتها، مواد مناسـب        ين حال، بخش دوم لا    يا با ب و  ي
   .استرده ك ينيب شي پيابي و ممانعت از دستيا انهي رايستمهايها و س جاد اختلال در دادهيا

 ن حـوزه، بخـش    ي ـ ا ي خاص بـرا   يلكن مقررات ش  يت به ضرورت تدو   ي با عنا   نيهمچن
 ـ يآور جمـع ) ؛ ب يفركيت  يصلاح) ، مباحث راجع به الف    ين دادرس ييسوم با عنوان آ     ة ادل

 حفـظ   .2اربران،  ك و اطلاعات    يك تراف يها  داده ي نگهدار .1ه خود مشتمل بر     ك يكيترونكال
 يهاستمي ـها و س   ف داده يش و توق  ي تفت .4 داده،   ة ارائ .3ره شده،   ي ذخ يا انهي را يها  داده يفور
 ادلـة   يرياسـتنادپذ )  اسـت؛ پ   يا انـه ي ارتباطات را  ي شنود محتوا  .5 و   يخابرات و م  يا انهيرا
  . است دربرگرفته  رايالملل ني بيهاياركهم)  مربوط؛ و ثيها نامه نييآ) ؛ تيكيترونكال
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  هاشنهادي و پيريگ جهينت
شورمان در  كت  يوضع،  د گردد كين و بر آن تأ    يين مختصر نوشتار تب   يش شد در ا   آنچه تلا 

 ينار گذاشتن فنـاور   كان  كه نه ام  كر از آن جهت     ي ناگز است؛ر  ي شوم و ناگز   ةدي پد كيبرابر  
 وجـود   يستي ترور ي گروهها ي تمام ةشب يك يوبك و نه سر   يكيترونكاطلاعات و ارتباطات ال   

 سـو   يـك از  : شوند يتر م  يدات جد يگونه تهد  نيه روز به روز از دو جهت ا       كنيبدتر ا . دارد
ن برخـوردار   ي وارد آوردن لطمـات سـهمگ      ي بـرا  يشتري ـ ب ي از آمـادگ   يستي ترور يگروهها

 يشور حـام ك ـن يتر ا بزرگيه ما تنها كنيدشمنان به بهانه و اتهام ا، گري ديشوند و از سو  يم
. ننـد ك يم آماده   يبريار و مقابله به مثل سا     ي تمام ع  يياروي رو يك يم، خود را برا   يسم هست يترور

 لازم (Cyber Vigilance) يبريبـاش سـا    به آن آماده تا به حاليطين شراي تحت چنهكنيلذا از ا
  . ميا هم از دست داده  راياري بسي را متحمل شده و فرصتهاياريم، خسارات بسيا هافتيدست ن
 در   ييربنـا ي و ز  ي گونـاگون اساس ـ   يارهـا كد راه ي ـن معضل با  ي حل ا  ي است برا  يهيبد
 يبـسترساز ،  قـرار گرفتـه   د  كي ـنجـا مـورد تأ    يآنچه در ا  .  شود يزير طرح مختلف   يها حوزه
 ةت ـك ن يـك  به   زمينهن  يد در ا  يهرچند با .  است يشناس  و جرم  يفركير حقوق    از منظ  يحقوق
، سم به طور اعم   ي مبارزه با ترور   يارهاك راه ةيلكه  كه از آنجا    كني توجه داشت و آن ا     ياساس

گر يديك ـگر ارتبـاط دارنـد و بـر         يديك ـبـا   ،   بـه طـور اخـص      يبريسم سا يو مبارزه با ترور   
سم بـا توجـه بـه    ي ـلان مبارزه بـا ترور    ك يز راهبردها يش از هر چ   يلازم است پ  ،  رگذارنديأثت

 ـ يت به شـرا   ي و عنا  يات داخل يمصالح و مقتض    ي اجـرا  ةن ـين شـود و زم    ي تـدو  يالملل ـ نيط ب
  . سر گرددين مياديگونه اقدامات بن نيفراهم گردد تا تحقق اآن گستردة 

م يابي ـه در ك ـابد  ي ي م يشتريت ب يني ع يمانز،  ن حوزه يلان در ا  ك يگذار استيضرورت س 
ش خود خـارج شـده و بـا بـه خـدمت گـرفتن               ي پ ةت محدود چند ده   يسم از آن ماه   يترور
 و ييايمي و ش  يكيولوژيمواد ب ،  يا  هسته يانرژ،  بري سا ير فضا ينظ،  ن گوناگون ي نو يهايفناور

ن ي ـ توجه بـه ا    عدم.  مواجه ساخته است   ي را با چالش جد    يا ن رشته ي ب يها حوزه،  مانند آن 
ن ي ـ از ا  يـك ه بـه طـور مجـزا در هـر           ك ـ ين و مقررات  يشود قوان  يمهم باعث م  ار  ي بس ةلئمس

بر از  ي سـا  يت فـضا  ين و مقررات راجع به امن     ي مثال قوان  يبرا،  رسند يب م يها به تصو   حوزه
 لازم و   ةنتواننـد آن رابط ـ   ،  گـر ي د يسم از سـو   ي ـن و مقررات مبارزه با ترور     ي سو و قوان   يك
   . مورد انتظار محقق نگردد نتيجةنند و عملاً كگر برقرار يديكا با  رةستيبا
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