
��
�
��

��
��
	

�
�

�
�	
�	
��
��
�
��

��

��
��
�
��
�
��
�
�
�

133

درئپيشگيري وضعي از جرا م سايبر
 پرتو موازين حقوق بشر

*اميرحسين جلالي فراهاني

 چكيده

و يكم شگفتة اين پديد ـفضاي سايبرگرچه هـا را بـا بسياري از عرصه ـانگيز قرن بيست

بينـي تـدابير كيفـري هاي فراوان از آن موجب پيش سوء استفاده،تحولات بنيادين مواجه كرده 

 با توجه به مشكلات بسياري كه فراروي تدابير كيفري وجود دارد، اما. نه شده است در اين زمي 

در ايـن ميـان،. اسـت ترين تدبير سياسـت جنـايي مناسب جرائم پيشگيري از وقوع اين سياست

كـه شود، اما با محدوديتهايي مواجه اسـت پيشگيري وضعي يكي از اقدامات مهم محسوب مي 

اي اسـت كـه تجلـي ماهيت فضاي سايبر به گونـه. حقوق بشر است موازين آنها نقضةاز جمل 

و جريان آزاد اطلاعـات را  و همچنـين بـا امكانـاتي كـه موجـب شـده هرچه بيشتر آزادي بيان

 حفـظ حـريم خـصوصي جهـت جهت برقراري انواع ارتباطات ايمن فراهم آورده، به نوعي در

از وضعةاما تدابير پيشگيران. افراد گام برداشته است اي اجـرا بـه گونـه سـايبر، عمـدتاً جـرائمي

مي مي  ضـمن تبيـين اين مقاله درصدد اسـت. كنند شوند كه اين سه اصل حقوق بشري را نقض

 به تبيين چالشهاي حاكم بر اين تدابير بـا مـوازين سايبر، جرائمانواع تدابير پيشگيري وضعي از

. حقوق بشر بپردازد

، جريـان آزاد اطلاعـات، آزادي بيان، پيشگيري وضعي،گيري از جرم، پيش سايبر جرائم:واژگان كليدي

.، حقوق بشرحريم خصوصي

 مقدمه

���� �� �	  !��� "	# �� ��� $�� ��	� %��	� &��'� � "	(� �� �)	*�)	* ��+ .�)�-��

 ��� .$/�� $
�	(� ������0 ��� -���� 1-
 2-
(� �� %0 3��� %4�5) �
� %� ��3� �� 6�7

و كارشناس* و جرمپژوهشگر .شناسي ارشد حقوق جزا
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�� �5�?@ �3��
 $�� �	  ��+���A %� 3)�	.B�+ 8�C� �DE -)���� � ��-F) ��� �-
� �� �� �	-  �

3� �� �� GA H�� %0 �� �I� �� �5�?@J��5K+ 3+�/ ��L�� �+��	) .

.�5K�� G�I &
��� � G�I �
� � ��� �� ��� %�:�� �3�?-/ ��-�
� �M-?N �5O�
 $
�	(� ��+

3/ .�5�?@ G���� G�C+ �� %0 �M?N �
� .�	-� �3�)��� !��P� %� �� �	  G�	� Q��� 3��� %-� 

3� %� �5/�D* �� �� R
�3�JG���� %� %0 $O� S�� �4)A �� � ��0 $��T� �� �	  $��I	� �5K�� 

��0 G�3��K� �
 �5�?@�K� �MN ���� �� ��� � ��� G�
�� �5�?@.)1-�����	V)� �E�-N ���	-/.

��C/JWX:ZX(

�� �M?N �
� .��A #� Q��� !�NL ���� 8�) �%0 $�� G�I 1
 ��3� ��� �� �	-  QL-�

 %@�N ���C� �� GA �\4� ]�@ .�-���� ��+ .���M-5I� $-�� ���-0 �-�?+�O � �N�-C5�� .

�� �� ���:�� ���0 �+ 3
��� ���� 1
 2
(� ��:�� � 3+�	 7^-I�� %-� ���-NL#� (Information 

Society).!�#����� � !�NL#� ����?O (Information and Communication Technology) $-�� .&-�E�

 .!�-NL#� ��?0 �� !�#����� &��N %� ���/� _-
� ��-�
�� `�-(E %-� J&-��'� � %�-�	� �� GA 

$�� !�NL#� .a	K-(� ���-�� �@�?N �� �35�� G�C+ �� .�#����� ��+��:�� GA ^�� %� � b�����

�� �� � 3)3/ .3?5/�3) �	�� �*� $V* G�	� ��� c�+ �C) ��* � 3-/� �� 3-� �-
� %� $K)�	�

3��� �*3?E��.

@�N �� ����?O ��7����� S
) !�#����� � !�NL#� ����?O �3??0 %5/�� �3FN %� �� %0 3)�

!���N ��� 3-):%-)�
��(Computer) !����-d� �(Telecommunication) . %-)�
�� e��-5 � �� ]3-+ .

�	� !�NL#� Q����� &�FK� � ^
�K� G�	-?N %-� :-�) !����-d� � $K�) �CP %� ��	  %� %0

�F� Q����� !�NL#� �
� ��) �� .�#����� ��:�� �
�� $�� ���0 �V
� �
�:K� S
) �3/ .

��) ��3� �� .����-?O �� �
� 2�V\� �� �/�) ]��/ ��F5�\��I f�0 �� R
�3� %� .�� � G�I 

@�N �� ��L
)�7�I� !�#����� � !�NL#� ����?O ��	-  .�-� �� aL-
)� �-
� H�� �� G�	-�

 %'�/ �	Fg eL#� ��+ %)�
�� �)��� +� �� %0 $K)�� �)�F� ��7�E	-(� .3-�� %-� ��L�-� �	) 

��� �I� ��	� �
� �� �� �
���?� 3)� .%'�/ �
� %)�
�� ��FC5K�� ����K� �� �	  %0 �+ &M-5� ��

 �3/ &�'�� ��
3'
 %� 5O���� ��F
���?O �3� %� .3)�7���-0 ���-I�� b����� ��
3'
 �� ������d� 

hL��0 ��F�*_
� �� �
�iO �����A �	�� %� �'
:�O ���)� �� :
�C5� �3N %0 3)� ��i-O �� GA ��
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���4�(Virtual Space) �3���) 3)��3N �G�	?N �+ �� ��i-O ��
�-�(Cyber Space) GA ���-� �� 

�3
:*�� 3)�.*

��iO %0 $��3�� %5V*�) ��� 1-
 3-):* �� .�N�-C5�� �*3-)� �-@�?N ��
� 3?)�C+ ��
��

3
3�J]�j�)� ���K� �� 1V?
k � �
D� �� 8�� 8�) %� e�C5�� $-�� �3)�C) G��� ..�-\0 �	-# %-�

 G�	?N $(� ����� %l)A ��
�� 8��(Cyber Crime) �-� ���I �� f-�# �� .��-�* ����-� $-�� :

"�� ���*C���� � �� �F)A �
�m) %0 3?5K+ �G�3-� ��
�-� ��iO � ���� �	�� :�) �'
:�O ���)

 %)���4� G�0�� ���n� ��4� ���5 � �� %0 ���)�'�� �� .G�/��� ���I G.3-+� &�FK-� �� G��-��'��� 

�� 3?0 .����� ���5K* ���K� ��	� �
� "	C/ $(� ��� � 3)����� �-5� � �-\� $-�?�� %-�\N 

��� �� %5O�* �5K
���� !���3I� ��m) �\\CE� ����� �� �� o�d-/� � "�	-�� %�\N �-��� ��* -)3.

%)	C) ��
�� 2
�# �� ��	CN G�+p� S
	�� .f�# �
� �� ��$�� .��
� f�# �������� .��
�� 

���V5�� q	� %� �� b	��� �iO �
� �� �M(?� ��+ �'
:�O ��iO �� �F)A a�'��� G�'�� %0 �	/

 $K�) �K�� .C���� ��� %� ��4���r s�5�� ��m) ��%��)�� Sd� �
 �FC5K�� �
 �+ a�-d� ��-+

 �-F)A %-� &-�E� ��-C+ %-� � 3-)��3) a�'��� $�\��I ��
�� ��iO �� :� .�F���
� ��m) ����-� 

t(� ���
��(Pure Cyber Crime)�� %5V* :�) �	/.(Casey, 2001: 8) 

G�C+ %)	* �� %m�L� %0 ��V5�� q	� G�'�� `�(E %� .�	/J%�)���� �� %0 �� ��
�-� ��i-O 

���� $�� ����� .���� �	�� ���u GA %�
3)� ���	/ .�-� %-\��
� �-\0 ��-'
�� %-� %�	� ��

����� %+� �� %0 �� .$�� ��	� :�) �O��/ !k	(� 3+�/ �� � ��+ �� S�� �� %?
:* �� G�	�

 !���N %0 ��� ���I ��� 3) :��V�0��r � ��V�0 !���3I� .?��� ��7��� ��V�0 !���3I� �-� �	-/

 8�� 2
�# �� ���V5�� q	� � �F�?'/��4?+ ����)� ��-V�0 ��)�	I �� �m) 3
34� �
 � 3
3� ��+

%5/D* a�N�� .��Pv� �:��)�J����� ��4� ����* !�	@ ��'� �
 �	
E�� G���� .w-���� �-
� %� 

3)	/ %5/����� 8�� a�'���.)�	����).;<=X:;X> (8�-� �5K-� �� %0 8�� ��'
�� ��� �-��?/

 G��� .�'/:� ��m) ��
� 8	\N �� 8�FE� �� � %5O�
 �	\�� %���� .���?/ � �-��?/ .... .�3-�A 3-
3� 

و در سـالـ در يك داستان علمي1982اصطلاح فضاي سايبر، براي اولين بار در سال*  1990تخيلي بـه كـار رفـت

و پروفسور جان پري بارلو به هنگام صحبت در يك كنفرانس آن .بر سر زبانها انداختآن را لاين، از آن استفاده كرد

)1383:7،آنجليزدي(
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$�� ���� ���I �	  ��0 �	5�� �� �� %)������� ����3� p�d�� .�-
� �� %-?��� ��-+	�E� G	?0�-� .

@�N �� �V\5d�78�� $-�� %-5O�* ���-I G	��A ��	� � �3/ %���� %)������� ���?/.�-F� �� � �
�-�

 �
� �
���Pv��� �+	�E� %-� G�	� �N�-C5�� �����-��(Social Prevention) ��-�� �����-�� �

(Situational Prevention) �� �������0 ���/� .�-� ��-� �N�-C5�� ������� �� .%@L  �	# %�

 $�� �
� %0 �	) � G�	� ��I �_
� %� .�F)A x�(@ $���� � ���O� �+�*A S
�:O� �� .%���� G�	 

%?��� G��� ��� �� ��?lC+ ��:��)� .���'�� � �
O ��m) .8�� e	I� �N�C5�� ��+ %)���4� ��+

 ��4� ������* w\� G.�� 8�-� a�-'��� ��:-�� � $@�O w\� ]3+ .���� ������� �� ���

 �� 8�4� $�� �:��)�.)����A3)��� �V4).;<=X:;Xy= (�-
� e	-�	� %-0 "3-� �-
� %-� ^���

(�3/ 3+�	  z(� �5��� �	  ��� �� .$�� :�) 2�
.

����	- �� ����K-� �-��(� �� ��-V�0 !���3-I� %-� $�K) %)������� ����3� p�d�� %'?
� ��

 ��-0 $-
�N� �� �-+��4?+ � "	-@� 3-
�� :-�) �-4?
� �� %-0 ��� ��
 �� 3
��) .$�� .��F5-����

 ��-V�0 ��F5-���� ]L �-� .��-�� �����-�� �_
� %� .������� �� %-���� ���-O� ���-C� .

������ �� ��
� .3)��* -��4� �
���?/ %0 $�� x����G�-'�� �	
E�-� G$K-�) �
D-� .�-
� �D-E

 ����� �	
� �� %���� ���O� %0 3)	/ ���� �	() %� 3
�� !���3I� 3)���) 8��(� G�/.)�-V4)

����A3)���.;<=<:WW{ (

���I ����� ��	� %E�
� �
� �� %l)A��.���*�����3 �� ��-�� ������� ����-� ��
�-� �

�� �F)A SE�u $�� ��� �	
� �
��	� $
�N� .%5O�* ���I %�	� ��	� $F� GA �� e	�	� �
�

 5') �� %07�� �� ����� ��C/�� ��
�� ��iO %� ^��� G�	� :;.�� %-0 ���-)�'�� �-� �i-O �-
� 

��4� ���5 ���� ���I Ga�'��� 	� 1
 �� .3+������ &F� �� �������� ��-�)� %-� $�K-) �

�� ��5��� ���K� !���K  �'
:�O �� ���� 3?0 � GA G�	-� ������O `�(E %� .��
� �	� �� �

-��4� �-'
:�O �	i-� %-� ��-�) G�3-� 8�� a�'��� G�'���$-
�F) �� � ��-��� � w-�
�� .G

 $�� �3/ ���C+ ����K� !L'�� �� �F)A ����5��.�� �����-�� .w-���� �-
� %� �-
� e	-I�

����� %O�@�� ���K� �0 � �� %?
:+ !���K-  &-C(� � �-F)A ��-V�0 �*3�-�� 3?
��O �# �� ��

�� $�� ��C/.X..��
�-� ��i-O ��-4
� �� �\-@� ]3+ %0 $/�� ��� �#�  �� 3
��) ��?lC+ 
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���� ��F)���A %� G3/ 1
�:)7$�� ���NL#� .���V5�� q	� �� ������ �DE �-+ %� .�iO �
� ��+ 

%/3  ]3+ �
� 2
(� �� 3
��) .3/�� %0 &'/ 3?0 ��4
� ��.*

r3r� �� �
� G��� %'?
� $�� $�C+� 3��� �4?
� �� %l)A .�
����?�7|�:� %-)	* ��"��-��

 ̂ I�� �I	
� �K-� &-�\(� � %-
:4� 3-?����) �	-  �-
� %-0 �	-/ ���-I�� %)�VM?� � %)�
��*�&

�� ��� %0 $�� �)	*�)	* 
� �
� 3� �� �	/�	/ %5 ���� �F)A %� %E�.

���� ������� 8	FV� %� �35�� $�� 8�k �	M
� �
� %� &�) ����)fE� ($�+�� �����-� 

��
��)a(���/� �	/ �� .e�	)� �� 6}��3I���-?u �� ��-�� �����-�� ����3� � !�� -C�����)H(

z(� 3
A G��� %� �i-O �� ��� �	
� �
��	� s�'�)� ����� �C� $
�F) �� ���
�-� �)�(.

�� ���� ������� ��F�E�u ����� %������ ��� �	
� �
��	� �� ��
�� )+-(%5 ���� �	/.

 مفهوم پيشگيري وضعي. الف

G�C+ %)	* � ��:�� %0 $�� �
� �� 8�� �� ���� ������� ��0��0 .3/ ���/� %�3
� �� %0 

�� w\� 8�4� �� �� 8�� a�'��� $@�O 3?0 .8�-� z-\T� %� %�	� �-� �-
� ~�� %-� 3-)�	�

 3?0 1C0 e	�	� .3)	/ ^C� 3
�� &��N %� .8�� 1
 a�'��� ���� .�F� 3-N�I %0 �F)A �
��J

�� &�'�� �+ �� 8�� z\T� 3+� :��)� .J%)���4� (Motive) $�� .&-�� G3/ ��3�� zN�� �:��)�

 ̂ �� %� � ���O� �� �)��� GA%)���4� 3MI (Intention)�� �	/ .�-� �� ���-� .&-��N �-
� G��-� �

)������� ����3� $�� �����7���* p�d�� �N�C5�� .��4� &�E� �+ %� �*� ��� ��:-��)� 3��� G

.z\T� �
� ��
� ^\� �� e�C5�� �� 3
�� .3)3/ �-?�
 $-@�O(Opportunity) a�-'��� ��:-�� �

8��(Means) ��0 ���*	\� ..�� �
� G��� �� -��4� �� $@�O w\� ��-�� $-�C+� G��5���� .

%u�+ ��� G�
3M5� ��
� 3?/	'� ̂ C� %���� xj� �� �� 8�� a�'��� ��+��:�� ��� .3??0 ���A

 ��4� �+�3?��
 $�� �F)A %� $K)�	� 3?+�	  �:��)��� G.$-�C+� 3-
��) "�-� ��-N �� 3-?u�+

^C� S+�0 �� �� �+��:�� �
� ���A����� $O�* �3
��) .** �����-�� �� %-l)A ."�-� �-+ %-� 

 در ژنو كه قرار (WSIS) با برگزاري اجلاس جهاني جامعة اطلاعات 2003 در سال (ITU)الملل اتحادية مخابرات بين*

و امسال نيز در تونس برگزار مي اي تحـت عنـوان نـويس اعلاميـه پـيش شود، است به صورت دوسالانه برگزار شود

 نمايندگان ملتها رسانده كه بـه موجـب آن همگـي بـر را به تصويب (Declaration of Principles)» اعلامية اصول«

.اند تحقق آرمانهاي بزرگ جامعة اطلاعاتي در سراسر جهان تأكيد كرده
 جـرائم كـه از آن بـه عنـوان مـادر ) Hacking، هـك(افزارهاي آموزشي دسترس غيرمجاز اكنون در كشور ما نرمهم **

حت د، به آساني توزيع مي كنن سايبر ياد مي و گـردد،ي كلاسهاي آموزشي آن نيز بدون هيچ محدوديتي برگزار مي شود

. ترين تعرضي به آنها نمايند آنكه مراجع قانوني كوچك بي
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��� �������� .���� $
	E�� �F���A �V� (Targets) �:� �-��4� ��-�� �� G�*3
��$-�� G.

)���V@.;<=y:X{X(

�
� ��%?��� �	�/ .8�� �	� �� �V\5d� ��+ �F� �� %0 �3/ %���� G���?/ �� �F)A �
�� G�	�

 �	�/ %� ������ ��+ )�*78�� .~�L0 �� �-F)A %-0 ��-0 ���-/� .�K-�\�)� s�?-/ ���-* %-� ��

 $�� ���� ���I �
����Fu)�C�+����.;<=<:;=:(

;.2
�# �� 8�� a�'��� �5 �� ��	/� :fE�.a �8�� G��)���I � �F���A �� $g�V� ."�5?0

 8�� ��F5��I	� %� s�5�� �� $
��3(� ��4
� �H ���.-��4� G��0 ]�(?� �� � �G.G3-�u��

8�� a�'��� ��:��.

X.��
D��j  S
�:O� ��4��2
�# �� G:fE�.�� $�I���a ��F����  � �F
���� .$-�I��� 

H ��C��.��C����r $�I��� � �.$�I��� ����# .

<.2--
�# �� 8�--� G�--�)���I � �--F���A �� %--�p�� S+�--0 :f--E� .�8�--� ��--F���A ]D--� 

a.$�LN H �"�	�� ���D*.%�	�� ��F5@�O &�\
� �:��)� � �.o�  3N�	I ^�� .

�F
3� �	�/ �
� �� 1
 �+ %� ^��� z(� $�� �� ���
� "�4� �	  �+ �-4?
� �� � 3-�\#

 �
O���� �	�/ �� �F)A 2��j� ��?lC+ � ��	� �
� �� �
�?/A %� $�K) %0 �
�+����� %-� ��
�� 

���� ���� 3/ ���/� �F)A %� .3?
A.

 سايبر جرائمماهيت.ب

G�C+ %)	* �
�� ��iO .3/ ���/� %�3
� �� %0 %-)�
�� ��F
���?O 2�V\� �� �%-� !����-d� �

$�� �3�A �	�� .!��:-� �� �'
 �� ����� ���	/ -/�	�A��	- .�� ��
�-� ��i-O 8	-FV� 

8�	� .%)�
�� �� ���0��(Modem) %��/ $�\��I �� %0 %5K)�� ������d� ��:�� ����-�(Simulation) 

���4� �����(Virtualization) 3/�� ����	 �� .��� 5') 7$�� �
� �4?
� �� %�	� &��I :����?+ 

?���� %07����� ����� ��
�� �����* �� %m�L� .��� �� �5��� �	/����� %-)�
�� �-� ����� 

(Computer- Related Crime)$�� �3/ z(� .(United Nations; 1992) 

�����%)�
�� ��-�� ���I ����� ��	� &K) %� wE�I �� �� ���
�� 3?+� %-� �-4?
� �� %-0
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�� G�	?N ��E�j� ������� ��'
�� �� 1
 �+ �	 ��O �	/*.G��-)�#�  3-
�� :-�u �+ �� S��

��0 %0 %
�# �
� �3?������ &K) %� wE�I �� .%-)�
�� ��FC5K�� �\��'� ��F\K) s��� �� ��

$�� %5O�* ���I �m)3� ���
� ��+����� � ��	�))�E�:)�.;<Z>:<Z(

�.��� ��	 
���
 �	���� ��:G�C+ %)	* .$-��3�� G�	?N �� %0 &K-) �-
� �	-Fg ��3-5�� %-�

 %)�
�� ��FC5K�� ���5K-* xj� �� ��� ��E�� ���� %0 �)��� �_
� %� .�� 8	-CN s�5-�� �� ��

 3?5O�* ���I.�� b	��� �	/ .%)�
�� �5K�� ��E�� ����-�� 8	FV� %� ��ENIAC %-0 $-/�� 8�-)

 
�	O �� GA c��	�7;{>� 3/ �3�)� �u .��� 3��0 "	# %+� %� ��3� �	-�)� 3-�E	� G�'�� %0 

�M-d/ ��FC5K�� wE�I �� �FC5K�� �
�(Personal Computer) �:-���� �(Desktop) �+��-O 

�� �F)A 3?5K)�	� 8��� �� ��5��� ��3�� � $�*3)�d� f\5d� �	�� �� ��F)A �� ���V5-�� 3-??0.


� �� ���V5�� q	� $�� �F
3� �
�F-/L� � $-O�* ���-I %-�	� ��	-� G��� �
� �� �FC5K�� �

3�A &CN %� �F)A �� %\��
� $F�.

�?5V* ���V5�� q	� $�� %)�
�� ��FC5K�� �� ���� �
� �� %0 �
�+ ����3/e	-) `�(E �� .

�-� !��-) �FC5K�� �
� ��3(� $�\��I �� �+ GA %0 �	� ��3(� !���K  �4� �$-O�* .��

3CN .G��� GAJGA ^-�� %-� � �FC5K-�� �-
� ��0��-0 �� "L5- � ��-4
� %-� .��4���r !���3I� 

���� ���'5�� �� b	��� �+ 3/.�-� p�-d�� �-F)A �� %\��
� $F� %0 �����3� �DE �5�-�� .3-
��*

 $/�� �5�?�� ���'
�� .���� ��+��/����� $�?�� �V� ���� ."�T� G�	?N %� �-'�)��5'E� ��-+

(EDP) ��� %VEv� $V+ �� 3)�	� !���N %0 �	� �3/ �� :;.��)����-� � ����� $-�?�� X.$-�?�� 

��\?--���<.��--'
:�O $--�?�� >.��--'�)��5'E� !����--d� $--�?�� W.$d--� $--�?�� � ���:--O�

8�) ����:O��.� �����\CN $�?�� Z.%��)�� �#��5�� �:
�.)�)�
��.;<Z�:Z>(

�� �� ���'
�� ��?u ��V�0 ��)�	I �� G�	� %� ^�������� %)�
�� ��-0 �3+��� :�) �� .%-�

 "�-� �� %0 ���M5I� ���'C+ � %��	� G����� $��FO ."�T� G�	?N;{=� %-� ^-��� ����-� 

و در ميـان جرائمبندي اين شايان ذكر است رويكرد تقسيم*  به سـه نـسل در ميـان دانـشمندان اروپـايي شـايع اسـت

ب جرائمدانشمندان امريكايي، اين درر اساس نقشي كه سيستمهاي رايانه از همان ابتدا اي يا به طور كلي فضاي سايبر

مي به عهده داشتههاآن به عنوان مثال، در گزارش گروه كاري رياست جمهوري ايالات متحده راجع. شوند اند، تقسيم

.1: انـد شـده اين حوزه در سه گروه بررسي جرائم منتشر شد، 2000به اقدامات غيرقانوني در اينترنت كه در مارس 

وةساز ادل ها به عنوان دستگاههاي ذخيره رايانه.2ها به عنوان اهداف جرم؛ رايانه ها به عنوان ابزارهـاي رايانه.3 جرم؛

به مباحث مفصل راجع به اين موضوعة مطالعبراي. ارتباطات .(Casey, 2001: 15): بنگريد
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%)�
�� ���� .3/ ��5?� �� �
����V5�� q	� %-)�
�� ��FC5K-�� �� �3CN ��+ �� ������-d� � ��

 3/ %5��	  �F5E�� �� %0 �	� G��� GA���� �� %\��
� 3??0 ^�� ����?� ��V�0 ��)�	I �F)A:

fE�.���� �3CN G��0 fI	5� �
 � G��0 ~�� .���n� .���� %��)�� �
 �+ %)�
�� ��+ %-� %-0 ��

�� :�u�+ �
 %�� �)	)�I��r "�
5)� 3MI �3/�� %5O�* !�	@ ���
� Q��� 

a.���� �3CN G��0 fI	5� �
 � G��0 ~�� .���n� .���� %��)�� �
 �+ �� ��+ %-)�
 %-� %-0 ��

 �3/�� %5O�* !�	@ &�� 3MI 

H.���� �3-CN G��0 fI	5� �
 � G��0 ~�� .���n� .���� %-��)�� �-
 �-+ %-)�
�� ��-+ �-
 ��

 %-)�
�� ��FC5K�� ��0��0 �� ���*	\� 3MI %� %0 ��
� "L5 � ��4
� %)	*�+ ������-d� �-
 ��

�3/�� %5O�* !�	@ 

�.��)�� �
 1E�� ���M()� �	
� t
) 7%)�
�� ��F� 3MI %� �3/ $g�V� �� ���4� ������

������ %� %���� � GA �� 

-+.%)�
�� ��FC5K�� %� ��4���r � �3CN ����5�� �
 �	?/ t-
) �-� %-u .������d� �
 ��

3/�� %5O�* !�	@ �i� �
 q	� ]3+ �� %u � �5�?�� ����3�) .�)�
��.;<=>:Z(

G�C+ %)	* �� %m�L� %0 � �
� .�	/%�@	 G	)�I ��?�� %0 %��) .$O�* ���I �3�� ��F
��D*

 �� hL��0��K� %)�
�� ��FC5K�� $�?�� ����� �	� �3/ �
�3� ��.�� w���� �
� %� .$-V* G�	-�

 �� ������� �� �	m?������ %)�
�� �\?��� � �?O ��'
�� �� �5�?�� ����� �� %�'� .G��� GA �� ��

 3/� 83N 3
��) %5�E� %0 ��	� 8�-� z-���� �� �� ������� �	  �
�O	'/ �G�-�� GA �5 �?-/

�� $K)�� ��P�� .

�.��� ��	���

 �	���� ��:5') 7�� %0 �F�	� &��I �� G�	� ���J�� &K) �
� ����� ��0 G��� 

�� &K) 1
 G�	?N %� %')A �� S�� %0 $�� �
������ ���-I %-�	� ��	-� o�-  ��F�*_
� �� 

�#����� &� .���* $�� ��	� 8	� � "�� &K) G���.���	0 ���K� �CN �+ GA ���� &�E� &K-) �
� 

3/ �V5?� 8	� &K) �	Fg �� $N�� %� %0 $��.

�� &K) �
� %l)A����� �� :
�C5� ��
� &K) �� �� �� %-� %-�	� .���� »���� �-+«�� ��	-�

»����«$��F)A .%�:�� "�� &K) � ��� �� %0 ��'
�� �
� �3�?-/ GA ��-+ �-� &-�E� %-� .3-/

 ���� �5O�
 $
�	(� 3
��* p�d�� �+ .��FC5K-�� ."�� &K-) G���� �� %-0 �	� �
� �+ GA &�E�

%)�
�� h��3CN � 3)�	� %5/�D* %@�N %� �� �*��� %� ��&'/ %� �:-���� �-
 �Md/ ��FC5K�� 
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3)�	� %5O�* ���I %�	� ��	� �
�F?� %� &�E� ��C+ %� � 3)�	� .� R
�3� %� ��� ��-
��� � %��	� �

� � %)�
�� ����?O %%)�
�� �5F� !���N %� � �+��:�� �� ����K� �� GA ���*��0 %-� .�	-�� G3/ ��

 %)�
�� ��+��:�� R
�3� ���� �?�
 �F)A ��	5(� � 3)��� $�� �� �� �	  ���
�� �� $-
�	(� �-+

$O�
 .� ��-+��'
�� GA ^-�� %-� � �I	
� z���� ^j
� �
� �� $�� �F
3� �-� %-\��
 ����-� 

%)�
�� �� %)������� ����3� %0 �	() %� .$O�
 ���n� :�) �������%)�
�� ���� $-
�	(� �� �� � �-+

 3)3/ ��m?� G��j��� %) .�� w
	M� %� G��� GA �� %0 �?�)�	I �� ��'
�� �
� �5� :-�) 3���

 $�� �3+��� &��I)�)�
��.;<=<:>(

%)�
�� ��FC5K�� .w���� �
� %� �� a	K(� �C
� 8�� &K) G���� �� ���	@ �� �� 3)3-/

 ���� %0 �	� ����	 �� %VEv� %� �� �F)A �� �	�	� ��+ :;.��)�-��(� (Confidentiality):���� �-+

 �3?/�� �3/ $g�V� ��4���r s�5�� �
 ��O� ����� ��X.$-���C� (Integrity):���� �-���� �� �-+

 3/ $g�V� w��A �
 ���n� %)	*�+ � �3?/�� �<.s�5�� ��
D�(Accessibility):��0��0 �V� �� 

���� .�5K�� a	\j� 3?/�� %5/�� ���I ��4� s�5�� �� ���	C+ �+ .

�+ ��	� �� %VEv� %� �
� .G	?0������ �_
� ���
�� �� 8	� &K) �3/ ����	 �� �� � 3-)�

 �)	)�I ��?�� �� �5� %�$�� �3/ ���/� �F)A %� $���@ .��� "�� S-d� �� "�� G�	-?N ."�T� �

G	�K)�	?0 8�� &MO����� ��
�� ).$K���	� Xyy;(%� .����-� � $-���C� .��)�-��(� %-�\N 

s�5�� ���� ��
D� %)�
�� ��FC5K�� � �+ ���� o�M5 � �� ..G�	?N �
� &
p �� R?-� B��-� %-� �

&MV� �	#����� �-��� �� ��	� �
� !��-�N %-0 3)�C-/ ��� 3-) :s�5-�� �	?-/ .�)	)�-I��r

.�5K�� �� "L5 � ��4
� .�)	)�I��r ���V5�� q	� ��F+��5�� �� *.

.�	  ���	0 �CN �	�� �� ���� �
� %� Q��) "	(� �� �
�:K� ��P�� ����� %)�
�� $/�� �� .

�� �5� h��
�
� .$V* G�	� -���� �-�m) ����Lj@� %0 �	� G��� �
� �� 7�	-
� �-
 ���-NL#� 

L#� ��V�0 3/ ���� �)	)�I ��?�� �� �C�� �	# %� !�N(Sieber, 1995) . �-���� %-� %-���� ��

 �
� �� 8	� &K)��������
�����.

�.��� ��	 ���

 �	���� ��:+� &
��� �� 7%'�/ �	i� G3/ �3� �� .�	) eL#� ��+ �)�-��

%)�
�� @�N �� ��7��� '�/ �	Fg �_
� %� � &\CE�7a� �)�F� (World Wide Web) $�E��O %� %0

 
و گزاةبراي ملاحظ* :رشهاي توجيهي آن به اين سايت مراجعه فرماييد اين كنوانسيون، پروتكل الحاقي

Cyber Crime Convention at  http://conventions.coe.int/Tteaty/en/Reports/Html 
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%'�/ �
� �K-� �_-
� %� ��
�� ��iO G	*�)	* ����� %� ^��� z(� .3��d� ���4� �5�+�� �+�&

\��� ���� .GA �I	
�73/ �3
3� .%'�/ G��� GA �� ��
� %)�
�� ��+ %-
j?� ����� �� �� � �� �-\(�

��	� �� ���3(� ��+�!�)LN� �	\��� ��FC5K�� ��m) (Bulletin Board System) h��3-CN %-0 

���D*��� $F�(Loading) ����� �����(Downloading) %��)�� !�-#����� ��?lC+ � �F���� � �+

 �� ��0 %� 1�)��5'E� $K� 3?5O� �� $�E��O %� 3?5 ���� .3?-� �� %-l)A 3-?)�C+ .&�E� ��C+ %�

hL��0 !�	@ %� .�3�A ���M5I� ���'C+ � %��	� G����� ��3(� %��F)A ���/� ���0 3)�.

�
 %5/�3) �	�� �
 GA �� S�� %0 $�� ����	 �� �
�F5�\��I �� ��
�� ��iO .���� "�� ��

 ��F� &��I �����3(� &'/ %� ��	� ������ 3)� .�F� !���N �F�*_
� �
� �
�� ��� 3) :���.�F� �
��

M�M 7��iO ��� .��
�� -� ������O �5F� !���N %� �
 G�	� �\\CE� $-�� GA G�	 .%'�-/ ��-+

%
j?� �T0�3� �
 �\(� !�	@ %� ����� ��(Local Area Network) ��F� &��I 3-)�	� ������ .�-��

 �� �#����� ��FC5K�� �3� %� ����� � ���.%'�/ ��m) ���	+�� ��+ ��	-) �-��O b	-j  �
 ��.

$�� %5�* �+��O G�'�� �
� .�.����	- �� .��
�-� ��i-O �-�
� �F� �*_
� ��-F5�\��I �� �

%)���3?u ��(Multimedia) $�� G�F� ����� �� .$-�\��I �-� �3)� 6)��V?0 !�K\� ���:*��

 �� �
	M� � !	@ "�
5)� k�� �	�� � $�V�0 %'�/ 2
�# �� eL#� ��+ %)�
�� �)��� �� �'
 .��

�	\� $-/�3) �	-�� &'-/ �-
� %-� &I�3� �
� �� S�� %0 $��iO �
� �
	) ��+ .�.
��-�

 �� %0 �5
:� %'�/ �5F� !���N %� �
 ��
�� ��iO ���� G�	� eL#� ��+ %-)�
�� �)�-�� �)	-?0 ��

 $��F)A �k�� $�O�g .��C/������� %0 �3� �� 7�-� p !��3  J���� $-����� b�-
) �� �-+

(Remote Computing Service) $-�� �3-/ &
3-�� ��
�� ��iO �� "��35� ��F5�E��O �� �'
 %� .

(USDOJ, 2002: 52) 

�3/ zN�� ��C+ .�iO �
� ��O %� �M(?� !��@	M  � �F�*_
� �
� 3-)� ����-� %-)�
�� ��

�5K* �
� �� S�� %0J�� �� ���3(� ���� ��-� %� �+ �� �:�u�) h�5�K) !���K  � 3?5O�* �-� .3-)���A

 %� G	?0������ �5K* ���
��� G�'�� �5��� %� %0 3)	/ &
3�� ���
�� J�
� �����!���K-  �

���3) �	�� �F)A �� �/�) .G�	-?N $-(� ����� %l)A 
����� ������
  (Cyber Terrorism) ��	-� 

�� !��) $��I�� ��C+ �� .%5O�* ���I %�	� ���* .%'�/ %� ���� ��iO %� &M5� ����� ��+

 �� �F)A w
�d� � |�:� ��F+�*���) � �F)�5���C�� ��m) .��
�� � "���� �����K  3)�	� ��-F�?
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���A ��� %� �� GA �� ����O �5� �
 ���(�\K�*.�+���+ z(� G	?0� -@�N �� ����)7.$-)�5?
� 

���+ �_
� %� G�0�	0 ����)(Child Pornography)��� &i�� 1
 %� .$-�� �3-/ &
3�� �\\CE�.

"�� �� %0 �	() %�;{{{ .GA ����� �� 	'K)	
 sL�� .%-��LN� �-� %-\��
� $-F� �� �� GA

 ��0 ���@.)�?�K�.;<=X:ZW(���V5�� q	� e�	)� ���5K-* ���K-� :-�) �i-O �-
� �� �E�� ��+

$�� ."	� �� G����� 8�� 1
 G�	?N %� �'�)��5'E� �
	/ %5O�* %5O�
)�)�-+��O �EL�.;<=>:;y{ (

%'�/ %� ���� �� %\C� �� .�F')�� � ���M5I� ��F+��?� ��+�����K+ �iO �
� �� ^
�/ 3?5.

%)�����-�� ����3-� p�d�� !���� %0 $�� �
� �� �0�� ��
� 2
��M� ����K� � �FE�T� �
�

 ���� �� %\��
������ �� s�K�� S�� �� S�� ��
�� �	/ .$O��-�� `�-(E %-� .^-j
� �-
� ��

 8�� �� ����� 8	\N �-� .%)�����-�� ����3� e	?� � ���?/ %-?��� �-
� �� %5-/D* �� �-5F� G�	-�

��CM� *��0 ��� .5') �
� ���7$-�+�� `�-(E %� %0 $/�� ��� �#�  �� 3
��) :�) �� �F� ���K� 

�� � 3
�� %l)A � ��
�� ��iO �?O 3-CN :-�) �4?
� �� .��� 8�4)� G�	�J�-5�?�� ��-'
�� ����3-� 


�� �� %5�E� %0 3)���78�� !��E�j� �5 �?/��	� �� -��4� ��:-� � G�5K-� ��-?lC+ � G�*3-
�

a�'��� �
� ��������� ���� %� 3?
A.

%'?
� %� %�	� �� ."�� �+ %� �� G	?0������ -�?� z(� ��	� ����3� � ��5K+ %��	� ��
�� 7

�d
���3)��3) ���� ���� %� �	() � e�	)� ����� %� 3�� ��5V* .3?
AJo�M-5 � �-F)A ��0��-0 

$�� %5O�
.

 سايبرجرائمپيشگيري وضعي از انواع تدابير.ج

)������� ����3� .�\0 �	# %�7�� ���� ������� �� ��
�� ����� ���* ��Fu �� G�	��0�:

�.!"� �� #$%%&��$'( 
)*�$  $%%&+,
-�� :.����3� �
� ��� �� J�F� )�����-�� ����3-� �
�-�7

�� ��������� %)	C) %0 3)��� ���I ��
�� �E�� ��+7GA���� �� ���*	\� ����� "�� &K) :-�) %-� 

�� ��0 $O� .�� ��� �4?
� �� %��)�� �
 �FC5K�� wM) �� �	/ ��-F+�* ��� �� o�  ��+(Nodes) 

اي ايـالات متحـده هـاي رايانـه در شبكه» نيمدا«، ويروسي به نام 2001 يازدهم سپتامبرةدرست يك هفته پس از واقع*

ب  و خسارات فراواني به اين واقعه چنـان مـورد توجـه قـرار گرفـت كـه ايـالات متحـده تـدوين. ار آورد منتشر شد

و در فوريـ پـيش 2002استراتژي امنيت فضاي سايبر را در دستور كار قرار داد كه تا سـپتامبر  ةنـويس آن تهيـه شـد

شد2003 و ابلاغ ) 1382:316،بيگي حسن(. به تصويب رسيد
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�F��
��K� .�Md/ ��+��	�}��0 �?�
 .%'�/ %� s�5��(Routers).%-���� ��FC5K-�� G�*3-?+�

 %'�/ !��3  �F� %C+ �� � �� j
) G�*3??0��4
� ��7��� s�C� ��� �
 ���� �� .�\\CE� "�� �� 

���� �	/ ���*	\� �)	)�I��r �
 ��4���r ��+ .�5K�� �
� %��)�� � �+ h��3-CN �-+ w-E�I %-� �� 

����A ��+��	
�(Firewall) �+�5\�O .(Filtering) �F�K0��� �(Proxy) 3?5K+ .���-� �-+��:�� �
�

 ��4� !�N	�	� �� �5��FO)White List ( ��4���r �
)Black List ( � �-� � 3?5K+ 3-?
��O s�-�

�� &CN ���j)� 3??0.(Thornburgh, 2004: 51) ���-�A ��-+��	
� � �-+�5\�O 3?)�� �F)A �� �i�� 

�� &CN %
	� 1
 �� ���*	\� ��4���r ��F
���� �� �
O �?�
 .3??0 �-�
� �i�� ��� .3??0 %
	-���

�� &CN .�F
���� �� ��LN � 3??0 �� �+ �F���� �� $�I��� 3?
�C).(Shinder, 2002: 349) 

�.. ��/	 
)*�$  (Monitoring Measures):%'�-/ !��m) 8�3-I� 1-
 %-')A �� S�-� 3
�-/ ��

 %)�������(Preventive) �*3)������ `�(E �� .3/�� (Deterrence) �� ���I %�	� ��	� ��-�* .�-
�

 $����� &��I �)�K)� � �?O &'/ �� %� 8�3I� .%-��)�� �-
 �+��:�� .�?O $E�� �� ��� �-� �
�-+

 �� wM) �5K�� �\0 � 3)	/7%'�/ ��F5�E��O %(V-@ ��� �-� %-0 ������ �5� .o�d/� �� 

��� G�/3�\0 �#�
) �
 3)� ��� %0 %\���7���-0 1-�\0 �F)A ��� �� s��� �-� ��-� 3-)� 3-??0 .

�� �m) ��	� �	��� 6}� ���I ����� $(� �� �)	)�I��r ���	� .2��	� �
� ����� �� 3)�	� 3+� .

%'�/ !��m) ���	@ �� $�� �0p G�
�/ 3-)�3� ����-0 %-0 $-/�� 3+�	  �3)������ �P� ��

 G�C+ ��
� .���� ���I !��m) $(� S
�F5�E��O �-� %-0 �	# ���-� �-
O �-Vd� !��-m) .��-)��

^C� �-� ��0 %� �F5� %�\N %E�� ���A %)�����-�� �-P� c�-+ � ��� ���3-) �� .�� ����K-� G	-?0�

�* ��Fj�(�%'�/ ��(Chat Rooms) .$-�� G�	�	) � G�	� ��I "��I� ��	� %0 �F)A �_
� %� .

3)��� ���I �3)� �
 �?O !��m) $(� .

�F� ��� w\-� �-
 �3??0��3(� !���3I� %� $�K) 8�3I� �
� $
:� �
�� 3-??0J�-
� s�5-�� 

�� �
\� :�) %)������� %0 �3)������ ���D*�P� ��N �� %0 $�� E��O �� .�	/ �-\\  G�����-0 $�

 �C) ��4
� �C) �	�� %� �E�'/� `�(E �
� �� � 3?0 �I	-
� �-F� !����-
� �� GA �	  ��� .���A

$ ���� ��+�	  GA %� �	  ��� �� %0 $�� %��	�.

�.0�1( ��$2 
)*�$  (Verification or Authentication Technologies):�� QL� �4?
� �� �	-/

 o�  �
�+����� s��� �� �	-/ ���*	-\� ��-�5N� 3-I�O �
 s�?/�) o�d/� ���� �� ..-)	C)7



��
�
��

��
��
	

�
�

�
�	
�	
��
��
�
��

��

��
��
�
��
�
��
�
�
�

145

���J� .8�3I� �
� %�����D* ���*��0(Password) �� �	-  ��-�
�� G	?0� � %5/D* �� %0 $�� 

$�� ���0 �V� .��F� 2� �)�K0 �F?� .w���� �
� %� 3?+�	  �� $
�� �
 �5K�� 1
 �� ������

 �
���?/ &���� �# �� 6� %0 $/�� ����D* .8�k ���5N� wK0 �J3-??0 $-O�
�� �� b	-��� .

�-
��* �-
 w+D� .$�\� .6?� .�� s��� �� �	4� �
� $�� �'C�F������ ��-'O o�-  

�	/ .��F5O���� ��	� �
� �� ����������K� $�� %5O�* !�	@ .."�T� G�	?N %����� ��
��� 

�	�/ �� $�� �3?u .$�?�� �5��� %u�+ :�) 1
�5�	�� ��+�� ���V5�� �	/ .%-� ."�-T� G�	?N %�

 �'�/ �
 %��?N �'�� �� .�����D* �� ��LN �
 ���7:�) $��)� �P� �
 ��u ���� ��-O �
���?/ 

�� ���V5�� 3��� &I�3� %� �j  w
�� �� �	/ .

�� �m) %� �	� �� %� $�K) ��	� �
� ����3� 3��J����� !����
� ��
� ���3) �� �E�  ��� .

"�'/��+�-� GA �-F� �-
) �� %� &I�3� � $K�) ��-0 ���-/� G�	-� :;.���-C� %-� $�K-) 

��	� ��V5�� ���	� � $K�) ���� &��I ��
�� ��iO ��+J$-�� ��3(� ���K� GA .X.���-
� �-
�

 %m(E $O���� %� .$�� ���@ :�) %)������� ��+��:�� ��
� %� ^��� %5�E� %0 ��-F
���?O ��C-/

 ��
�� ��iO �� �	�	� �� b	��� �	/ .�5K-�� 1-
 $-�� �-'C� ��-F� �-� G	-?0� �� ��-�*

 �-C) �-m) %-� �-�� .3-/�� ����	- �� �E	-�I &-��I �?C
� �� .�	4� ��3@ ��+��:�� c�-+ 3-��

 ��-�� �� ����-?O �-
� ��-
� .3
�C) ��Ci� �Md�� !3� �� �� �?C
� �
� 3)�	5� �MMd5�

 ��� ���-I G�-F� �-���� �� �V) G���:+ ��j  � G	��A f�-0 GA f�-� b�-
) ���� %-� � �

�� �	/.(Board On Children, Youth, And Families, 2004: 50) 

3.�%4�	 ��5��6*� ,#$%%&(Anonymizers) 786(� ����(Encryption):�� �3-� �� 8�3I� �� �
� 

�� "��)� �� ]3+ 1
 %0 �4)A �� ��� .3)��� !��V� ��
3'
 �� ��0��0 `�(E ?
� �� .3-??0 �-� �-4

 ����� �+��3)	/ .G�C+ %)	* 1-
 �\@� $�+�� �+��:�� �
� .$��3�� !��Lj@� �
� �� %0 

�� ~�� &��I��r �
 G�F?� �� 8	FV� ���* ��d�� � �
���?/ &��I��r �� 3??0 .s�?/�) �3??0 �-+

 �� G�F?� ��
�� ��iO �� �� o�d/� $
	+ �� G�'�� �F)A %� 2
�# �
� �� � 3??0 � �� 3?+� ��-4


 %'�/ $�E��O %� �5��� �
�� 3)����}� �� .�-\0 �	# %� �
 G�0�	0 � G�)� ���� �_
� %� 8�3I� �
�

 w��A &�E� �+ %� %0 �@�d/� 3?��	� 3)�
D�.$�� �� ��
� %-� �� �	-  �
���?/ $@�O %')A

��4���� .3?+3� ��
�� G%'�/ ��F5�E��O %� 3?)�	� 3)����}� ��.(Thornburgh, 2001: 66) 

�� ���V5�� !�#����� ��	5(� ���� �5��� ����):�� ��+��:�� �� ��� �	/ .s�-�� �� �4?
� ��
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�@�  ��+30 %5/	):�� %� �\@� �5�(Cipher Text) �-� &
3�� � �	-/ �3-)��* -� 3M-
� �� %

\���7���� ��-�5 � �� %0 �3�\0 �� GA .�
��-*:�� (Decryption) �-� 3-?0 .��-+��:�� %)�V-��5�

5� %-0 ���� �	-�� ���-O� !�-#����� %-� ����5-�� � �	?-/ ���� ��
�� ��iO �� ����K� � e	?

��F� %-��)�� �� ���* �-� ���-�):�� ��-+ �-
� �-j  3-)�	� 3-+� S+�-0 �� !�-���� %-)	*.

(Shinder, 2002: 378) 

-��4� ���� �+��:�� �
� �� ���V5�� G�'�� %0 ��� ��
 �� 3
��) ."�� �
� ����	-�� :-�) G���� .

)���4� ��	5(� ����):�� �
 $
	+ G��0 G�F?� �� �F)A7�� �	-  �
�-��?/ G�'�� .G����#����� 

�� S+�0 3?+� .)������� ���3� %� %� $�K) %?
:* �
� �DE7$-�� ����	 �� f�� �
� �� &�I 

G��� ��� �� ��?0 �� %0 �� � �� ?��� .8�� a�'��� ��F5@�O 7�-C
� a�'��� �� �-�
� �- ��

������� �+��O �+ �� ���A*.

 انعكاس موازين حقوق بشر در فضاي سايبر.د

$�+�� �� �
�?/A �� 6������ -?��� �� GA ����3-� e�	-)� � ��-�� ������� :�) � ��
�� 7

����� ��-� �	-
� �
��	-� �-� ��-�� �����-�� ����3� ��F�E�u ����� $�	) 1?
� .�	�:� 

$�� .� ��?��� �35�� $�� 8�k ��� G3�-) $-
�N� %-� $-�� �'C� ���� ������� ����3� p�d�

3��4?�� ���� �	
� �
��	� 8�30.

.:�u �+ �� S�� �	  �� �
�-+��4?+ � "	-@� .��-� �	-
� �
��	-� �� �	m?� $�� �0p 

��LN� �� %0 $��7��� �	
� �)�F� );{>= (��-� ��-T�� ��-���� � �)3-� �	-
� �-\\CE�

);{�� (�3/ 6'�?� 3)� .@� %� ��i-O ��P�-� $(� �F�	� &��I �	# %� ��?�� �
� "	@� �� &

%5O�* ���I ��
�� �� %5 ���� �F)A %� �4?
� �� %0 3)� �	/.

�.9�)* � #$):; ���0< 
* 
���� ��=> 
)?@  (Freedom of Expression) : %0 �CF� "	@� �� �'


 ��LN� ��7a	M� %K)��O 3)��F/ � ��� �	
� X�!�� ;Z{�� ��	� �
�3� 3�0� GA G�*3-??0

 5O�* ���I $�� %$�� G��� � �3�
N ����A ..G�C+ �� %0 �	# �-��0 aL
)� ]�3+� �� �'
 .��)��

 ���� 1
 �
���� .%K)��O78��� �	� �k���%���� �?�
 �-+ �� ����0�	  � ��3�5�� �� ���N �� 

اكنـون ابزارهـاي نظـارتي بـسياري در سـطح. اي نيز صادق اسـت نظارت شبكه البته بايد گفت اين موضوع در مورد*

مياها وجود دارند كه مجرم شبكه . بسياري از آنها استفاده كنندجرائم ارتكاب برايتوانندن
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S5'\C� $/	)�� �� .S
	  ��F+�*3
� � 3
�
N ����� �� 3)�	5� 60 3-/�� ��F� .�-� 3-
���

 &-�E� ��-C+ %� � �	� ���0 ��?u 8�4)� ����A %� b	?� �F� �
� 2
(� %-� �	-� �� $���-@

 ��LN� �� GA �� 6� � $O�* ���I 3�0�� ��	� �	�?� �
� �� G	��L
)�7� ��-� �	-
� �)�-F� 

3/ %5 �?/ $�C�� %� b	��� ��?�� ��
�.)%5K� ���).;<=y:W;(

�
� ��%?���� .B��J;{�� ���/� %��LN� ����:

%5-/�3) ��-� �3-�
N �5-/�� �� %0 $�� GA 8:\5K� 2� �
� � ���� G��� � �3�
N ����A 2� 60�+

���A .���� !�m�L� G�3� .�'C� &
��� 8�C� %� .��'O� � !�NL#� ���5)� � $O�
�� �� � 3/��3/�� .

B��� �
� �5����� � $���@ G�?u ������� �m) %� %0 ���) 3���G��-0 3�A��� � ��KV� %� 

GA�)� $K�5� %� � G��� �+ �� ��$�� ���@ "�	�� � e���� � �
��/ ���C�.

�?� %��LN� �
� %0 �4)A ��78�:E� �� a�4
� !���� .��
� ]�# �� � $/�3) ��A �-
� ��0

 "�� �� .���* $
�N� �+�	�0 �	� �� "	@�;{�� ��-� 3?-� �-) %-� ��-�
� �-\\CE� ��-T�� 8

��� 3��� w
	M� %� ����� � �)3� �	
� �\\CE� ���X<s��� ;{Z�8�k 3/ ���k� .�� �-��

 %0 �4)A �� � �� �� z(� ��	� ��+��4?+ � "	@� ���C� .�	� �3/ &�C(� �+�	�0 %� !���:E� 

��LN� %0 �	  2\j� wE�I GA7����� �+�	�0 %� � 3)3/ H��  $/�� 3�0�� GA �� ��� �	
� 

3??0 "�CN� �� �
�F5
��3(� �F� ���	� � �� �� 3/ ����*.B��-� 1
 3?� �� ."�T� G�	?N %�J;=

�3�A ��T�� :»;.���� w+D� � G�3�� .�'O ����A 2� 60�+ ... . .«3?� �� ���<3�I :�) GA �3/ :

�C) �� !�3
5�� �
 w+D� ����� ����A �M(?� %l)A ��� .�	C) �
�F5
��3(� ^��� G�	�h�w-�	� %-� 

G��-�
� ����� ��F
���A � �	
� �
 ��	CN �L � �
 $�L� .�m) .$�?�� �� $
�C� ���� G	)�I

3/�� %5/�� !����.

G�C+ %)	* �� %m�L� %0 .�	/ �-+ %-0 �3-/ ���-/� �-CF� � �-\0 !���?T5�� %� �4?
� �� 

�� �5E�� 3)�	����� 3
	� 1KC� �F)A %� �	  !���3I� %��	� .)�3)���	�E	0 �.;<Z{:;ZZ (��

�\0 �3/ 3�I 3?� �
� �� %'?
�7!�-��:E� �
�-� %-� %-�	� �-� � G	)�-I w�	� %� 3
�� !���3I� 

��� �	
� �� �m) %� .3/�� &\CE� 3)������ ��:�� 3��J�	�-) �
\� �CF� .�-
� %-'?
� ���-� �D-E

 
ر اعلاميه نيز بهره29ة ذكر است ماد شايانالبته* و در پرتو عايـت برداري از حقوق مورد اشاره را در چهارچوب قانون

و رفاه همگان كه شايست  و نظم عمومي و مقتضيات اخلاقي و آزاديهاي ديگران سالار اسـت يك جامعه مردمةحقوق

.به رسميت شناخته است
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2�I� ���	� $(� !���3I� ��50� "�� �� .�	/ ���� ���;{{W.�+��* �	-
� G�M-Md5� �� 

��� �)��� .��� �	
� � �\� $�?�� .&\CE�7	() ������ �� |�	�K)�+�� J�-� �-\� $-�?�� &-���� 

3)��0 ��5?� !�NL#� %� s�5�� � G��� ����A.)1C) �-)��F� $���.;<=> (%-0 %-�)��� �-
�

 �� &C5��XW� ����A %-� ^��� ��� �	
� "	@� �	nP � ��3� ���0 QL� .$�� &@� � G�-�

 3-?0 �d�� �\� $(\M� � $�?�� �V� !���� �� &��
� �� �� !�NL#� %� s�5�� .&-@�

 S�� "	@� 3?)�C+ .%�)��� �
� "�� ��LN� �� �3/ �?��7G�-�� .�3-�
N ����A .��T�� � ��� �	
� 

�� $�C�� %� �� !�NL#� ��� ���/� �� G�C+ �� ��� .3��?/ �
��/ $(� $�� �'C� %0 3?0

 .�@�  %-���� �� �-E� .�	-/ ^-�� �
�F5
��3-(� .�-\� $-�?�� �V� 3?)�� �-� 3-/	0 �-
� 

�
� wE�I �� �� �F5
��3(� ��F\@�;-;.;-X.�;-<x
��� 3
�C)3?0 H��  8�F�� �� �.

�� ���I �5���� %u �� &@� �
� .��
�� ��iO �	Fg �� 3
� 3
�� "�� ���* .���-
� 3-
���

 �5K* �� �iOJ�I � ��3(��) �� ��F5�\� ��C/ �	  &-��0 %-u�+ 2
(� %� �� 1C0 �
���Pv� .�-�

 $�� ���0 &@� �
� .%5/D* �� �*� ��
� �� �Md/ ��� G�3?u %) �� 3-�
N $��	 J�� �	-  

�� �V50� �	  G��O��#� %� 3
�� �
 .3)���� G���
� eL#� %� .���K-� $I� � %?
:+ ]�@ �� �
 ��0

 �� G���
� Q	* %� R
�3� %� ���3).��� $�-� �� �� �	  8L0 %0 �3�A �+��O G�'�� �
� G	?0�

 %)�
�� �5K�� ":?� �� �� .�	  .%
	��� &'/ %� �+ GA .3)���� G��)�F� ���C� eL#� %� �-?�


 �m) �� G��:C+ �	# %�+�#�d� ��F+�*3
� � ����F� :�) �	  G�	-/ 3-?� .$-
:� �-*_
� �-
�

%)��� ��
� %0 $�� �*�:� ���� ��+�� GA �� ��C� b� �F� �3)� .

���V5-�� q	� o	M  �� �
�F�E�u �� �iO �
� .��
� �	� �� %-��	� e	-?5� ���K-� ��-+

 � �	-
� �
 ��	CN �L � �
 $�L� .�m) .$�?�� �� �	/ %\��
� �F)A �� $�� ����� %0 $��

 �	/ �V� G���
� ��F
���A .�� ���3)� %u �� 3
� 3
�� "�� r3r� �� �
� G�	�7h��I�� �
 �+�g %� 

��0 ^C� ��
3'
 �� �� tI�?5� .���� o�M5 � e	�	� �
� ����� %� 3�� ��5V* .

�.A�;BC� ��0< 9��

 
* 
���� ��=> 
)?@  (Free Flow of Information):%-0 �E	-@� �� �'
 

��� ��?�� �� ���	C+ �+ � ��?0 �� ��� �	
� �\\CE� G��� � �3�
N ����A ���GA %� 3-�0�� �3-/.

$�� !�NL#� ���A G�
�� .��2-
(� �	-  �-�I�� ��?�� �� �)��� G��� � �3�
N ����A 3
���

 �� �� !�NL#� G�	5� %0 $O�
 3+�	  ��0 ��5?� %���� �� �5
��3(� c�+ .-��LN� ��7�)�-F� 

��� �	
� %� 
� � G��� ����A %� b	��� ��V� �� ��� .�3�) ���/� &@� �
� %� $���@ ���	� ��
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S�� hL��0 .�3/ �?�� �3N�I ��?u $
�N� 8�:E �� b��?5�� �� �	/ .B��� �� ."�T� G�	?N %�J;{%�

�-�� 8�C� %� ��'O� � !�NL#� ���5)� � $O�
�� �� �3/ ���� 2� o�d/��G�3-� � �-'C� &

3?/�� ���A ���� !�m�L� .��� � 3-
�
N �-\4� �Fm� %0 !�NL#� %0 �)��� �� 3
��� �� ��-'O

 �C) .3/�� %5/�3) G�
�� %)����A .$�� %���� E��5� ]�3+� 2
(� G�	���� G�-�� � �3�
N ����A 

��m5)�$/�� .

5') ���7�Lj@� �� �� �� ��	� �
� �� %0 $�� �
� ��� ���I �m) 3� �4?
� �� 3
�� %0 �CF� 

!��-V� ��
3'
 �� $�+�� `�(E �� .��+�g %���� �	�� �� %0 ��F��	� 3-)��� .�Lj-@� 1-


 3/ ���� GA %� ^��� ���(��	� �	O �� %0 �	� !�NL#� ���A G�
�� ..8�� �Lj-@� ��� ����A 

!�NL#�(Freedom of Information) :-�) GA %0 $�� !�NL#� %� s�5�� 2� �5F� !���N %� �
 

�F� %0 ���� G��� ����A ]�3+� 2
(� �� �CF� S
) %?
��F) GA �
�� ��� G3/ 8$-�� ��k�� .

3N�I �� �	m?�Jh�I�V�� %0 .8�� $-E�� %-0 $-�� �
� .�3/ ���/� GA %� :�) ��� �	
� ��?�� �� 

8��-(� �-5E�� � �5�	'� �	�� %� b	��� !�NL#� %� s�5�� �� �� %���� ���3) 2� ��-� � �

3?0 ����� �� GA %�� �
�5F� %� $�� fg	� �5� .B��� ."�T� G�	?N %�J;;� %�)��� |�	�K-)�+�

�� ���/� ����:

�+ %u�*� .$����� �� �5E�� !���
� �� !�NL#� wK0 2� 60%� b	���3/�� �\� $�?�� ....

G�C+ ��� %)	* ����� %0 J��F� .3/ ���/� :�) G��� ����A � $K�) 2\j� �	
� �
� �� ������

 �	/ $
�N� �
�+:��I �  3
�� !�	@ �+ �� .������� � �
� G�	� �/�� .�	nP � ��3 G�-C+ 

B����� ��
� %���� �� �����:

... $(\M� �V� ���� � ��	� G	)�I w�	� %� $
��3(� "�CN� 3?0 !��P� 3)�	5� $E�� %')A ���

���� 1
 �� �\� $�?�� e����78��� $�� ����� �k��.

-0 $-�� ���0 �O�'/	� ��	  %� �� ��+�V� �
� �	  3�� � &�I ��	� �� %�)��� �
� "�-4� %

$K�) �+��O �4?
� �� �F)A %� �5 ����.*

a	K-(� G��� � �3�
N ����� ���� ��	  ��:�� %0 �4)A �� $V* 3
�� .��
�� ��iO �m) �� ���

 
حتـي بعـضي كـشورها نظيـر. انـد كشور جهان در اين زمينه قوانيني تصويب كـرده چهلگفتني است تاكنون بيش از*

قو انگلستان سعي كرده  ،)حـريم خـصوصي(هـا نظير قـوانين راجـع بـه حمايـت از داده،انيني زيربنايي اند با اصلاح

. هاي قانوني دسترس افراد به اطلاعات را هرچه بيشتر فراهم كنند زمينه
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�� $�� ����A �+��O !�NL#� ���A G�
�� �� �� �VjN %j
) ^�jE�� .�	/ .��F5�\��I �� �iO �
�

$V�/ ���� 1
 �� %l)A .�	  ��A7���NL#� !�NL#� ���A �5 �3)� G�
�� %� ���� ���N 8�C� 

$�� %5/�D* Q���5 � �� ���� ���) .

��u �� :�) �� !�NL#� ����A &@� 2
(� ��
�� ��iO ��?lC+ ���-0 %��	� �3
3� ��3)�

$�� .�� %l)A ������ 1�)��5'E� $E��(E-government) GA ��I�� 8	FV� %� %5-��	  �-� .�	-/

 K�) �
� :� �:�u .�	�0 ���� � ����� �	�� %� ^��� !�NL#� G��� ���I s�5�� �� �� %0 $

8��� 3?)�	5� .���K� !L'�� �5/�D* �� $�� � �@	M  �
 �5E�� ��+��F) %� %����� G�3�

%)�
�� ��FC5K�� 2
�# �� 3)��� ����A�� �� G��
�+���) .b	��� ��F5
�� %� "�M�� � �	  ��.

�� ���/� 3� ��C+ �� �*%-@�N ���C� �� 1�)��5'E� $E�� G3/ �
���� %0 �� �	-  .�-+

�� �� %)������� &��N G�	?N %� 3)�	������ �	/ a	K(� �F� .8�-� G�	-?N $(� ����� %l)A

 ��KO(Corruption) @�N �� 7��� .$�� ��j� &\CE� GA �� �����-�� �-F� ��-+��'+�� �� �'
 

]�V/ � 2-
�# �� �@	M-  � �-5E�� �	�� ���� � x�(-@ !�-NL#� G��� ���-I s�5-�� �

eL#� �� �+ %0 $�� 8��� %� ^I	� %� � 2�I� �)�����K-�� 1-�)��5'E� $-E�� 2
(� �� �F)A 

�� �	/.(United Nations, 2003: 24) 

�..2�DE ��
F 
* 
���� ��=> 
)?@  :%?��� %0 ��� �	
� ����� "	@� �� ��
� �'
 ��+

 LN� �� &�I %� GA %� %�	���7���� ��� �	
� �)�F� ���-O� �@	M-  �
�-� $-
�N� .���-*

$��*.��3�3@"�-� %-� �3-(5� !k�-
� ����� G	)�I w
	M� �� 6� "�� ;={y �� �-'
 .

�K��-� ���V5-�� q	� .��0 G���) !3/ %� �� �3(5� !k�
� G�3)��F/ %0 �\��	��G�-
�4� � G

G�������5 � �� G	)�I���� �@	M  �	�� �� %\ �3� �	� 8��� .&�	��-� ��-F��) %-� ���I ��

 G���(Samuel Warren) 6
3)��� 6��	E �(Louis Brandis).%-� � 3?5-/	) GA %-� ^-��� ��E�j� 

G��-�
� �@	M-  �	-�� �� .G	)�I ����� G	u ��
p��� %� &�	� �� 3
��) 3)��� ��3�+ $E��

 ��� 2-� S���-@ %-0 ���D* �� �j�(� %� ����� G�3� � 3?0 $E� � 3-?0 !	-\  GA �� �** .

 
و كشورهاي تابع آن رواج يافته، معادل حمايت از داده(Privacy)شايان ذكر است حريم خصوصي* هـا كه در امريكا

(Data Protection)ست كه بيشتر در كشورهاي اروپايي رواج داردا .
 اصطلاحي است كه از آن زمان به عنوان معادلي رسا براي تبيين مفهوم حـريم(Let To Be Alone)حق تنها ماندن **

.خصوصي به كار رفته است
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h��
�
� 3-/ ��rA �F���� ��F50�� :�) 3�	� ��m) �
����� ��+�	�0 �� G��� G�C+ �� .�-� �-��

--+� &--
���7;{Zy 3�--��) w
	M--� %--� �+�	�--0 �--
� �� GA %--� ^--��� �(
�--@ G	)�--I .

(Smith, 2002: 367)B��� .%?��� �
� �� J;X��LN� 7�� ���/� ��� �	
� ����:

	M  �*3)�\ �3� ��	� 3
��) ���O� !����'� �
 ���5��I� .�*��	)�  �	�� .�@7���* ���I %)����	  

�	/ ���� �F)A ���5N� �
 ���A .$O��/ %� �
 .�� ���-���� ��-?u �-���� �� 3-)��� 2-� ���-O� �-
�

3?/�� ����	 �� G	)�I $
�C�.

B���J;Z$�� ����	 �� �F���� G�KE �� :�) ��T�� .

O %'?
� �� �-� .����A �+��-O �-C
� !�#����� ����I�� $F� �� �N	?5� ��+��:�� ��
�� ��i

 $-�� ���:O� :�) GA %� ���� ��+��:�� � �F5@�O .��
�-� ��i-O �� ���-O� �@	M-  �
�-� 

�� �� ����� ��	� �� �� G�	� ��-0 :;."�'-/� %-� %-0 ��	-CN��r �-
 �@	M-  !�-#����� 

f\5d� 3?u �5� �
 �
	M� .!	@ .a	5'�%)��� �� G�-�:C+��r �-
 G�-�:C+ !�	-@ %-� ��

 �� ���I�� G�F� ����� � �3)	/X.���� ��F+��
�� ��(Databases) �M-d/ !�NL#� ���� %0 

(Personal Informations)3)� s�K� �Md/ !�NL#� �5� �
 (Sensitive Personal Informations) 

�� ���3F�) �� ���O� h��
�
� �F)A %� s�5�� � 3??0 $K-�) %��	� �\'�� �� *.�	-O� �-� ����-��

 %��)�� � �+��:�� ��F+��
�� �5/�� ���I s�5�� �� ��?lC+ � !�#����� %� ����5�� � �	?/ ��+

 ��u�) %� GA �� ��d� %5�E� %0 �������� %��)�� � ]�3+� 2
(� !�	-@ 1-�)��5'E� $E�� ��+

�� � w���� %� ��
�� ��iO �� &@� �
� $
�N� .���*&'� $�� �'
:�O ���)� �� �� .

هـاي شخـصي در تعريـف از داده (Data Protection Act, 1998)هاي انگلـستان بخش اول قانون حمايت از داده*

مي داده«:دارد مقرر مي  و : تواند از طريق معيارهاي ذيـل مـشخص گـردد هايي كه با زندگي شخصي افراد ارتباط دارد

ب از روي خود داده.الف هاسـت يـا احتمـالاً قـرار كننـدة داده ها يا اطلاعاتي كه در اختيار كنتـرل از روي داده. ها؛ يا

ش. خواهد گرفت  اي دال بـر مقاصـد امل هرگونه عقيدة مرتبط با اشخاص يا هرگونه نـشانه همچنين اصطلاح مذكور

هـاي، در بخـش دوم ايـن قـانون، داده همچنـين».كننده يا اشخاص ديگر است كه با افراد مذكور مرتبط باشد كنترل

ط به هاي مربو داده. الف: اي كه مشتمل بر اطلاعات ذيل باشد هاي شخصي داده«:شخصي حساس تعريف شده است 

ب و نژادي؛ ج. مسائل قومي د. عقايد سياسي؛ بـه(عضويت در يك اتحاديـة تجـاري. اعتقادات مذهبي يا نظاير آن؛

و روابط كارگري مصوب آن مفهوم كه مشمول قانون اتحاديه  هـ) قرار گيرد1992هاي تجاري و.؛ شـرايط فيزيكـي

هر.ز مسائل جنسي؛.و رواني؛ هرگونـه تعقيـب كيفـري در مـورد جـرائم.ح گونه جـرم؛ ارتكاب يا ادعاي ارتكاب

و همچنين هر حكمي كـه از سـوي هـر  ارتكابي يا جرائمي كه ادعاي ارتكاب آن توسط شخص مربوط مطرح شده

».دادگاه در اثر اين تعقيب صادر شده باشد
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از. هـ  با موازين حقوق بشرسايبر جرائمچالشهاي پيشگيري وضعي

.��5V* �
� �� %)������� ����3� ����%� ^��� %0����� �	� �3/ �O��� ��
�� .�-� &-��
� �� 

����� ��� �	
� �
��	�����?0.

�.0� .GH� �
)IJ)K �*�:  ���

�	���� ��0< �* ��A�;BC� ��0< 9��

 � 9�)* �

�� �5� � 3)��
3'
 %���� ��
�
� $�+�� `�(E �� &@� �� �
� %0 �4)A �� 8�k �� �-F)A G�	�

 � ��C/�� ��
3'
 8�:\� �G	u �� %)������� ����3� ����� &'/ 1
 %� ��
�� %���-�� �F)A

�� 3??0 3?+�	  ����� ��
3'
 �� �4?
� �� .3/.

G�C+ %)	* � %0 .3/ ���/ %)	* %� G��� ����A $�+�� ���O� 3
�
N � �F+�*3
� 3
�� %0 $�� ��

 ���* ���I G��C+ ���5 � �� $
��3(� G�3� .�?�� �
� hL��0 �� �+��O ��
�� ��iO %l)A �� ���A

 %?��� �5� � $�� 2�j?� �-� �	M� %l)A �� ����O w���� %� GA �
�O	'/ ��+ $-O� �	-�� %-� 

$�� �3�A .��w\� �
 �3??0��3(� ����3� .��
� �	� 3??0J^)�-� .�-?
�5\�O �_-
� %� .s�5�� 

�� a	K(� &@� �
� 2
(� �� �*�:� �� ���*	\� !�NL#� ���A G�
�� �� ��
� .3)	/ 3-??0 .

�� �+��:�� �
� �	� �� $
��3(� ��4
� zN�� �V\5d� &
k� �F� &��N �� %� �4?
� �� %0 �	/

�� ���/� �	/:

���.L��$  M
�
( $%%&+�N-�
N> :hk	C�� �-� �+�5\�O $��FO �
�3� %� !����� �)�K0 3-??0

 %0J����� � �� �K� 3?)�� !�N	�	� �� 3)��� wM�� ����� �
 �IL � .��+D� &�-� 3?-/	0 

3??0 ���*	\� $�� G������
5N� �� �
�n� %0 �
�F5
�� %� G���
� s�5�� �� .-� �5��� %l)A ���%

�5K*JN��� ���� �F5
��3(� �
� "�C %� �
 ~	'�� !�N	�	� �� ����� f�# G3�)�4?* .3)�

 �Lj@��
-�&�E $�� ���� ��F5��FO �� .�5�-�� %u�+ 2
(� ���� �� ��0 �
� �	0D� ^����

 �� 8�4)� G��O�3+� �� 3� %u �� 8�3I� �
� %'?
� �� ���O .3?+� w-E�j� %� ���O� s�5�� �� 3)�	�

��4� � ��5��3
�C) ���*	\� .

�..O��P	� �
&��& :)�3?C-/	+ %-) � �I��j)� ��0��0 .|�:� ^)�� �����7$-��+��:�� �-
� .

G�C+ �� %0 �	# .���-� ��F5-��FO �� H�3-?� �
��M-� �
 !��Lj@� .��)�� �-
 G	-5� �� �-F?� 

�C) ��0 %� ��4���r ��+�	5(� �� ��V�� ���K� � 3)�� �F)A �����0 `�(E %� %0 35O� ��+�	5(� �� 
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.��4� �� ���*	\� �F)A %� s�5�� �� �	/ .."�-T� G�	-?N %-� ��� H�� �-� Jsex ��-+�	�	� ��

$K� �G�*��� �� �'
 %0 	�3��K� �� �+�5\�O .$�� $)�5?
� �� $N�� %��� "��O �� .3)	-/

 �� ��V�� ���K� %0 �E�� GA �� %0 35O� ���� V5-�� :-�) ���� � �C\N ��5�� G	5� �� �	-/ ��� .�-��

 �-�m) .%-C\0 �
� Q���) ��
� �	
/ �+�5\�O $��FO �� %l)�?u %0 $��4?
� wE��esx.H��

 .3/�� �3�) .��4���r ��	5(� G�	� ���� �	�� �� %� s�5�� �� � 3/ 3?+�	d) "��O �+�5\�O GA 

��0 3?+�	d) ���*	\� �F)A.(Thornburgh, 2004: 267) 

�	�0 �� ����K� �� ������ %� 8��5�� � ��	CN �L � �
 $�L� .�m) .�\� $�?�� �V� �+

 %VEv� q:� .G���
� ����� ��F
���A �
 �	
� �-F5E�� � �3-/ %5 �?/ $�C�� %� %0 $�� �
�+

 �� QL� 3??0 ���3��� %�� �
�5F� %� �F)A �� 3??0 .	\� ��
�� ��iO .��
� �	� ��J��-�
� 

2��j� 3
�� � �3��d� ��+�V� �
� %� %��)�� GA o�  ��F�*_
� �� ��0 �:
� .���K-� ��3-�� �-*�

 �� �C0��F+��* �F� �'O %� %���� 1
 7w\-� �
 �3??0��3(� ��+��:�� e�	)� 3-??0Js�5-�� 

�+ �C�mN &�  .3?5K+���� T?  ��� QL� �+��:�� GA G��0 �� ���* �
� G��� �� � 3??0 G�	�

��Fu � G�
	4�)�� ��m) ����K� %�	� ��+ S)�� .�	-  2-� ��-
�� ���� %0 $O�
 �� G�+�_�

 ��F� �?�
 �� ��� .�iO �
� �� 3?��	� � �C\N ������ 3
�-/ %-0 3-?):� ���-0 %-� $�� 3??0

�	/ �
\� :�) �)	)�I��r.

3-F� �� �	-  %-0 �
�-F)A �-5� .�+�	�-0 ���-C� �� %-'?
� $/�� ��� �m) �� 3
��) %l)A

8��� �� ��k�� �+:��I �  .3?)���
���� �	�� .��+�	�-0 �-
 �3(5� !k�
� &T� ��	�0 ��

 �� ���V5�� �	O� %� �+�5\�O ��m) �
�+��:�� �� .�
����� .�-F)A !��i-� �� �5-��0 ���-� ��� .�	/

 %��)�� �3/ ��� ?��� �� �\MV� �:
�7w#�d� ���?/)��-0 %� �F)A ���� �+��:�� �
� %0 �)�K0

�� ���(2�I� %u�+ �
���?/ .(� �� %-� ~	'�-� ���	-� G3�)�4?* �� :�+�� � ��4���r ��+�	5

 ��F� $
�F) �� � �F)A �-+��:�� �-
� �� �3-��3?u ���* �	-/ 8�-4)� .."�-T� G�	-?N %-� ��-?0 �� 

.�?5� ��F5��FO %��?/ ��
� �
 ��
	M� ��F5��FO �� �� ���V5�� �+ �-+��:�� �
� f�� �� �	/

 3��� &I�3� %�.%\C� �� (5� !k�
� �� ��:-�� .%-���� ���-O� �� �?� ���* � f�# �+ ���� �3

 �� ��0 %� �@�  ��� .���� ���� %� G�0�	0 ���� %��3� 1
 �� %0 ��5\�O .�
����?� ���-� .3
A

 %)�
�� ��FC5K�� �-C) ��-0 %-� ����)�� �� �-� ��-� �-4)A �� � ��� �-5C0 ��-+��:�� �� �	-/

_� ��F5�E��O �� �� �	/ ���V5�� �3??0��3(� ��+�G�
	4�)���	�) ���� �\\  .

�� �m) %� %��)�� 1
 �� 3�� %0 �3�V� ��+	�E� �� s��5I� � x�(@ �:
� �-�
� �� G	-?0�
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���� ���� %� �+�	�0 �� .%���� "	�I ��	� ��F/��� �V� �� ��LN .3
A G�	�%)	* %� �Pv-� �� 

������� ��
�� ��0 �������.

�.0� .GH� �
)IJ)K �*�:  �

���	���� .2�DE ��
F �* �� 

G�C+ %)	* %?��� .%5/D* "	@� ]L  �� ��
�� ��iO .3/ ���/� %0 ��-�� � 3-
3F� ��+

 $�� ���0 �5��� �� &@� �
� %�.%0 �4)A �� &@� �
� �-� b	��� ���O� !	\  � �
�� %� .�	-/

 �
� �� � %5O�* ���I %�	� ��	� �5��� "	@� ��
� %� $�K) %?���� ��)�	I � $d-� !���-
� 

8�k %0 �3��� w
	M� %� �
���k� �� �F)A��0 ��+�	  ����� "�C�� %� .

GA �
�� �� �5
�C� !���
� � ��)�	I %� �5 ���� �� S�� ��� .���O� �
k ��-+��:�� ��P�-� %� 

�� %)������������ �� ���/� GA ��
�� �	/ .��:�� ��Fu �� %)������� ��:�� �� .�\0 �	# %�.�	O 

�� 3
3F� �� ���O� �'�)��5'E� �
�� 3??0 :;.%-0 ���(�-�	� %-� %-�	� �� %0 ����m) ��+��:�� 

�����J���� �� �3
��� .3/ ���� �F)A $K�) �F)A G�	� :��A .��-N �� %-0 %)������� 8�3I� �
�

 �� :�) �3)������ "�� ��-F5�E��O �-� ����K� ��
5K���r � ��
5K� q	� !���P�� .3/�� %'�-/ ��

�� ���D* .&-�E� %-� %0 �	/ ��3�� 8��� �� 6� �
� �j�(� �� %l)�?u �-� ��-C5N���-F)A %-� .

.3)��� ���I !��m) $(� ���	C+ ��� �
� 	() �� !3/ %�J$-/�D* 3-+�	  ��P�� �F)A $�E��O .

��
�-� ��iO �� �N	?5� ���K� ����� � ��?+�O .�N�C5�� .���M5I� f\5d� ��F5�E��O G	?0�

 ���N � ���A �#�  %� GA ���C� %0 ���� G�
�� G�	� �iO �
� $
��3(� %)	*�+ ��$�� .�-��

 %'�/ G�����0 %l)�?u ���I �3)���r �
 �3)� �C5K� !��m) $(� �F)A ��F5�E��O 3??0 s�K�� ��

.���� ��	() �� 3
���J?�� %� �	  �
� %0 ��0 3?+�	  �m)3
34� �	  $�E��O ��G3-)�� 8�0�) 

O�3+���� "��)� �iO �
� �	Fg �� %0 $�� 3/."�� �+ %�.$-�� ����-� %-'?
� %� G�Np� �� 

�� %\��
� ��������� .�	/ "�CN� ����m) !���3I� ��
�� e	?5� ���K� !��m) �
� �	() %� 3
�� 

�� %5K
��) 8�4� 3
� %� �F)A %� 3??') s�K�� �iO �
� ��iN� %0 3/�� �	/.

��:�� ������%0�� 3
3F� �� ���O� �
�� ��
5K���r !�	@ %� %5�E� 3-�
�� ��FC5K�� .3?0

 $�� $
	+ .���� o�d/� %� %'?
� ���� .��
�� ��iO ��J���� �-@�  ��Fj�(� %� ���� .�	-/

� �� �� s�K� �Md/ !�NL#� �5� �
 �Md/ !�NL#� &��/ %0 !�NL#� �-F)A �� .�	/ D- �

�� ���* .�)���) ��
� �� %0 ��V5�� q	� G�'�� %� ^��� .���� �	�� �4?J�
� G�
3M5� �� �F5
�-�

 f\5d� &
k� %� �F)A ���O� G�'�� �
 !�NL#� �
�.�5K-�� 1-
 G�3
O ��m) 3-�A��0 �-5�?�� $-F�

!�NL#� �
� �� $g�V�.$��.(Kent, 2004: 55) %-0 �3-/ �-
\� �3� 3� GA �� e	�	� �
� ���-� 
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�� $
�C� %0 �)�0�	0�?u �� ���NL#� �G�)A �� D � "�� �� .���*;{{{ !k�
� �� �3-(5� G	)�-I

GA �
�� �� $
�C� G�0�	0 �
k(The Children's Online Privacy Protection Act) %�3��� w
	M� .

��� ��?�� %� ^��� ��� %
j?� � �\\CE� ����� ��J&@� �
� �� $
�C� .B��-� %-� 3-
�� �35�� J;W

G	�K)�	?0����� � ��)�	-I $-�� %5-��	  	i-N "�� �� 8�N ���'
�� �� %0 ��0 ���/� ��
�� 

�� �	  !���
����� ��-T�� .����� ���	/ G	�K)�	?0 �� %0 ��� ��F
���A � �	
� �� $
�C� 

��� 8�k ��?�� ��
� � ����� � �)3� �	
� �\\CE� ��� ����k� w
	M-� �3-/ 6'�?� �\\CE�

3??0 )��A�� ���� %� �3.�� &��0 %�	� �� �0�� �
� @�V�
��	-� $-
�N� %-� G	�K-)�	?0 �
� G

$-�� ��
�-� ��iO �� ��� �	
� .�-� ��-?lC+ ��?-�� %-� G�	-�90/313/EEC �2001/29/EC 

���� 3N�	I %� ^��� ����� ���	/7��0 ���/� ���NL#� .

�	� ��JG	)�I ^���� .�@	M  �
�� \C�E��	5-�� �
� �� S�� ����� ���D* �-V\5d� ��F

���� �3)��� w
	M� %� o�d/� �'�)��5'E� �
�� �� $
�C� $-��FO �	-# %-� %0 3)� %-� ���

 �� ���/� �F)A ���* :;.Q����-� �-���� �� o�d/� �� $
�C� %� ^��� ����� ���	/ G	�K)�	?0 

�Md/ !�NL#� ��0�	 );{=; (�X.
��(�� &C�E��	5�� 7���� �� $-
�C� %� ^��� ����� �-+

(95/46/EC) �<.
��(�� !����d� &C�E��	5�� 7����� ���� ���� Q����� �� $
�C� �M-d/ ��+

 �	� �� ���O� �
�� �J%'�/ %� b	��� z���� GA �� %0 !����d� eL#� ��+ %)�
�� �)��� �� ��

 $-�� ���0 ��j� �+(97/66/EC)��>.o	M-  �� �-���� ���	-/ � G�-CE��� &C�E��	5-�� 

��� Q������1�)��5'E� !�#����� �
�� �� $
�C� � �Md/ ��+(2002/58/EC).

��--E�� .�3--(5� !k�--
� �� �--�� 1--�)��5'E� !�--#����� �
�--� �� $--
�C� "��3--O G	)�--I 

(Electronic Communication Privacy Act - 18 USC 2701-2712) "�-� �� .;{=� w
	M-� %-� 

3��� .L �� %0 �	� �
� G	)�I �
� ���� �*_
� ��L@� ]7���-O� ���C� .����� G	)�I 8��Fu 

�� ����� �	� J%���� �_
� %� .1�)��5'E� !�#����� %'�-/ !��3  G�*3?+� "	C-/ $-(� �� ��

 G�)A �	� �� ���O� �
�� t
) ���� � ���� ���I �	 .��-V�0��r � ��-V�0 ��-+���� $)�C� 

$�� ���0 ��
�*.G	)�I �
� %5�E� �?T5�� +�
�
� �� �� ��� �F)A %\C� �� %0 ���C/�� %?��� G�	-�

 
و فقط از مجريان قانون خو* و توقيـف در اصلاحية چهارم به صراحت از حريم افراد حمايت نشده امـوال، استه شده تفتيش

و ديگر اشياي افراد را مطابق قانون انجام دهند  انتظار متعارف حفـظ«ةاما حقوقدانان از مفاد آن قاعد. جان، مكاتبات

و ملاك عمل خود قرار داده(Reasonable Expectation of Privacy)» حريم خصوصي . اند را استنباط كرده
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%���� G�	� ��4� %� ���-O� �
�� t
) �� !��3  G�*3?+� ���-� � �	-
� ."�	-�� �� $-g�V� 

��-0 ���-/� G��
�F�
���� .��-?lC+ 	-() G	)�-IJ$-�P ��-+��:�� �� ���V5-�� a�-
�� � �3-??0 

(Pen Register And Trap And Trace Devices Statute - 18USC 3121-3127) .	() %� ^���J�	?-/ 

$�� �'�)��5'E� � ������d� !�#����� �� G	)�I G�
�4� !��m) �.(USDOJ,2002: 4) 

�F� ��� %5') �
�� %0 ��3
�� 3-(5� !k�
� �� a	M� ��)�	I %� ^��� GA %-� �.��-0 ���-/� 

����	� �I�� �� 6� �	�0 �
� %0 $�� 7"�-� �� ����5}-� �+���
 Xyy; -0 "�-CN� $-�� ��� .

G�	-?N $-(� �\MV� ���K� G	)�I %0 �	� %5/D�) %�I�� �
� �� ��� �� �� �5C0 A��
 ��K 9�	��O 

(Patriot Act) *���� GA w-�	� %-� %0 3��� w
	M� %� �\� $�?�� �V� � �K
���� �� ������ 

5/D* ��)�	I ���C�7o�d-/� �-�
� � G	)�-I G�
�4� %� � 3/ �L@� ��� �	
� �� $
�C� 

$�� %'�/ G�
3M5� ��m) .��0�3)� .�+ 3/ ���� ����� %�GA �
�� �_
� %� .o�d/� �
�� �
k

 ���� �F)A3??0 .$�� �0p G�
�/ %5�E� %0 !k�
� ]�3+� ��
� .%5��	 �) �
 %5��	  .%�I�� �
� 

��0 ����� ��
�� ��iO o	M  �� �� �3(5�(Cyber Democracy) .S�� ���N3-� �	�-0 �
� .

��I�� 8��� �� �-
� e	-I� �-� �-�� .�	-� �i-O �-
� �� �+�	�-0 ���C� �	
� $
�N� � ��k�� 

"�3N �	  ��N�� �� %P�����	C) �-V� � �K-
���� �-� ����-�� G��� ���-I :
��5�� �� �5� �

��� $�?�� �3
3-/ �-5�?�� ����3-� .&\CE�(Cyber Security) ����	-� �� $-�� ���-0 "�-CN� GA 

(United Nations, 2004: 40).

 نتيجه

G�
� � $V�?+ !���K  %� %�	� �� %0 ��������� �-� &�C(� ^��	� �� ��
�� 8�k .3-??0

 ����� ����3� $�� �F)A J������	/ �3��
3)� .�-��� "�-� �� %-'?
� �� ����K-� �+�	�-0 �� 

���0 ��� .�	  ����� ��)�	I �L@� �
 3
3� ��V�0 ��)�	I ^�� �� 3)� � w�
�� G�'�� �����

 ��4� !���4� ��.3)��A �+��O �� ��
�� G�3-
3N !L'�-� �� ��)�	I �
� ����� ��� %-��	� ��

 
ازعنوان كامل اين قانون* : عبارت است

Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and 

Obstruct Terrorism. 
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�3/ zN�� ��� ��C+ � ��	� $�� �� ������� z(������ ��
�� $�C+� �_
� ��3��
.)�EL�

�)�+��O.;<=<:=Z(

-� :-�) �'
:�O ���)� �� �5� ���� ������� %0 �4)A �� .G��� �
� �� �-?O �5�+�����.��

�	�J����� $�� %5O�* ���I %�	� ��	� o�  �	# %� ��
�� .%5�E� �-� 8�3-I� �-
� $-V* 3-
�� 

�� %0 $�� %��	� �)����O ��F5
��3(� ����� f\5d� ����� �� �� GA G�	� ��-0 .�	-# %-� �-��

 �-
� �� ��-�� �����-�� ]�3-+� 2
(� ^)�� &��N %� &CN �� .�\0 ����-� �-� -0 3)	-/ %

!���N ��� 3) :;.��4� ��� &�'�� �� o�d/� �� �@�  f�# .��
�� G3?+� .%0 �F)A �� �+��*

 .3)��� ���I �
k�� xj� �� !��F� � �Md� `�(E �� h��I�� ����3� %)�V��5� � 3?5K+ ~�)�j  

���3) $���
� ����
 �F)A ����� �� %)������� .�� %0 ���m5)� �F?� .�
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