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شویی الکترونیکی پول

امیرحسین جلالی فراهانی

چکیده
(ملی و فراملی) و لزوم توجه به آنها وارد مرحلۀ جدیـدي  یافتهجرایم سازمانامروزه بحث 

گیـري ایـن   شود به طرق گوناگون، پیشگیري مؤثري از شکلشده است، به نحوي که سعی می
هاسـت  قـاطع بـا آنهـا صـورت گیـرد. البتـه مـدت       ايهاي مجرمانه به عمل آید و مبارزهتشکل

رهیافت مختار که همان جلوگیري از ورود درآمدهاي نامشروع آنهـا در نظـام پـولی و بـانکی     
المللـی قـرار گرفتـه کـه متأسـفانه خـود       گذاران ملی و بینکشورهاست، در دستور کار سیاست

متصدیان امر را بـر آن داشـته بـا    شده و شوییپولمنجر به ظهور فرایند مجرمانه جدیدي به نام 
پـول و  آن نیز مقابله کنند. با این حال، تحول شگرف نظام پولی و بانکی جهـانی در اثـر ظهـور    

شویی کنونی را با چالش جدیدي مواجه کـرده  حوزة مقررات ضد پولبانکداري الکترونیک،
یـن مقالـه پـس از    ادر و لزوم بازنگري گستردة ایـن تـدابیر و اقـدامات را موجـب شـده اسـت.       

بـر فراینـد مجرمانـۀ    آن مختصر توضیحی راجع به ماهیت پول و بانکداري الکترونیک تأثیرات 
بـر تکیـه بـا مباحـث اینگیري ازبه عنوان نتیجهتیشود و در نهامیبررسیبحث و شوییپول

بانکـداري  و بـرداري از پـول  یافتـه از یـک سـو و بهـره    ایران در قبـال جـرایم سـازمان   وضعیت
شود. الکترونیک از سوي دیگر، پیشنهادات مورد نظر ارائه می

.شویی، پول الکترونیک، بانکداري الکترونیکیافته، پولجرم سازمانواژگان کلیدي:

پژوهشگر و کارشناس ارشد حقوق جزا و جرم شناسی ..
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مقدمه

جامعـه باش
Normative(٤٣٥: ١٣٨٤مي

كند. 

، جامعه١٩٢٤
يافته

بـين 

)United Nations Convention Against Transnational Organized Crime (
.١٥٢٠٠٠

١٢٠
٤١٣

١٥

). ٨٧١: ١٣٨٤پيش
گونه همايش

 ـ2ـ1ت ـ
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فعاليت

 ـ  باشـد 
E-cash and E-banking

Cyberspaceجديد كه

بين

E-commerceتوسع

پوشي كند. منافع بي

هـايي كـه   

هاها و دولتتهدیدي براي ملت؛یافتهجرایم سازمانفصل اول: 
ت

مي
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هرچـه  
١٣»« ،



كند:٢بند 
١ـ ٢«

.
.

.

.«.

یافتهماهیت و مختصات جرایم سازمانگفتار اول: 
٢

.ـ٢

ها ميقسمت،
يك تشكلـ ١

.آنها با یکدیگر و همچنین قابلیت تعمیم آنها به سطح ملـی  المللی و تفاوت جهت ملاحظه مفهوم جرم فراملی و بین
به بعد.  21: ص 1380نگار،طغري؛ببینید
.یافته ملی نشده که با حاکمیـت سـرزمینی   باید توجه داشت که این کنوانسیون به این علت متعرض جرایم سازمان

شده تا با وضع قوانین مناسب ملی امکان مبـارزه  ها واگذارها ارتباط دارد و این حوزه به خود دولتها و دولتملت
هاي مجرمانه داخلی نیز فراهم شود. با تشکل
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٢
كنند. 

كنند،٣
هر جرمي نمي

ـ
كننـد  بيشتر سعي مـي تشكيل مي

كشـي  

يافته نه تنها 
، سياسي

ها بيش

.:بعضی جـرایم را نظیـر پـول شـویی بـه      کنوانسیون به دو شکل حوزة جرایم مورد نظر خود را مشخص کرده است
سـال  4بـراي آنهـا کـه بـیش از     و گروهی را بر اساس میزان مجازات مقررلحاظ اهمیتشان صراحتاً برشمرده است،

حبس است، در بر گرفته است.  
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فرهنـگ 
نمي

نمي

). بي٥٣: ١٣٨٢(سليمي، گيرند؛

نابساماني
بي

)Anti Money Laundering Law Crucial For Economy, IranMania, October 10 ؛ 2004
).٢٢٧: ١٣٨٢شيركوند، 

.،پاکسـتان و ایـران) و   در مجـاورت هـلال طلایـی (افغانسـتان،    متأسفانه کشور ما به لحاظ موقعیت جغرافیایی خود
نزدیک مثلث طلایی (لائوس، برمه و تایلند) مواد مخدر جهان قرار گرفته است و همین امـر باعـث شـده بـا وجـود      

هاي معتاد به انواع مخـدر در ایـران بـالا    دهد، باز هم آمار گروهاي که با قاچاق مواد مخدر انجام میمبارزات گسترده
درصـد جمعیـت   8/2تخمین زده که حدود 2001دفتر جرم و مواد مخدر سازمان ملل در سال باشد. به عنوان مثال،

باشند که این خود ایران را در جایگاه سوم جهـان قـرار داده اسـت.    بالاي پانزده سال ایران معتاد به انواع مواد مخدر 
.,2004Nourbakhsh: 2ببینید؛ 
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یافتهساحل نجات جرایم سازمان؛شوییپولگفتار دوم:
يافتـه  

هم به خدمت مي

١٥٠٠

١

شا
تـر  ٢

.میلیـارد دلار اسـت کـه یـک ششـم تولیـد       1500ها چیـزي حـدود   شود که درآمد سالانه این تشکلتخمین زده می
ملاحظـۀ آمـار   ). جهت88: ص 1382محمدصادقی، باشد؛ (میرناخالص داخلی ایالات متحده به عنوان قدرت اول اقتصاد دنیا می

).http://www.lib.msu.edu/harris23/crimjust/moneylau.htm(روزآمد در این زمینه به این سایت مراجعه فرمایید؛
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لايه


١٩٧٠فعاليت
The Bank Secrecy Actها  , )، كليـة  (1970

Ehrlich, 1998 : 837

ماليتشكل
يافته نمي

) گفته ميMoney Laundering(شويي يا تطهيرتشكيل مي

شـبكه  غيرقـانوني بـه   شويي، عرضة منابع ):Placement(ـ جاسازي1

.هـا، کماکـان برخـورد نظـامی در دسـتور کـار کشـورهاي واقـع در         ن نارساییالبته باید توجه داشت که با وجود ای
یافته قرار دارد و حتی کشورهاي دیگر نیز سعی دارند بـا ارائـه تجهیـزات    هاي مجرمانه سازمانهاي این تشکلکانون

ت کـه دولـت امریکـا    نظامی پیشرفته، آنها را در این امر یاري کنند. به عنوان مثال، در خبرها آمده بود چند سالی اس
کند تا در مبارزة مسلحانه با تولید و قاچاق کوکائین هزینه کند.  سالانه مبلغ یک میلیارد دلار به کوبا کمک می

. در مورد فلسفۀ وضع این اصطلاح، صرف نظر از سنخیت مفهومی میان پول کثیف که اشاره به پول نامشروع دارد
یک سري سوابق تاریخی مؤیـد  شان به پول تمیز یا مشروع،منشاء آنها و تبدیلو شستشو یا به عبارتی پنهان ساختن 

هـا  شود. به عنوان مثال، این تشـکل هاي بسیار متنوعی از آنها مشاهده میاکنون نیز نمونهآن نیز ذکر شده که البته هم
اي مـواد  هاي زنجیـره وشگاهبراي پنهان ساختن درآمدهاي نامشروع خود، در ابتدا مراکز شستشوي لباس عمومی، فر

کردند.  اندازي میباشد، راهشان گردش مداوم مبالغ کم اما در حجم زیاد میغذایی و نظایر آنها را که ویژگی اصلی
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:)Layeringسازي (ـ لایه2
Audit Trail

شويي، يكپا:)Integrationسازي (ـ یکپارچه3

١١٤: ١٣٨٢.(
شـويي  تشكل

١٩٨٦
The Money Laundering Control Act(شويي

تلقي مييافته،

بين

. شـویی هسـتند و   پـول امروزه این جرم چنان در کانون توجه قرار گرفته که بسیاري از کشورها داراي مقررات ضـد
المللی قرار دارنـد. همچنـین، بـه لحـاظ     مقرراتند، نظیر کشورمان، تحت فشار مجامع بینکشورهایی هم که فاقد این
به رهبري گـروه هفـت تشـکیل شـد کـه      (FATF)نیروي واکنش سریع جرایم مالی 1989اهمیت موضوع، در سال 

هـر سـال   باشد و به همـین منظـور   شویی در سراسر جهان میپولهاي ضدهدف اصلی آن توسعه و ارتقاي سیاست
هاي به ویـژه اقتصـادي   کند. البته لازم به ذکر است که سازمان ملل متحد و دیگر سازمانهایی را منتشر مینامهتوصیه

سـازمان توسـعه و همکـاري اقتصـادي و... نیـز      المللی پول، بانک جهـانی، الدولی نظیر صندوق بینالمللی و بینبین
اند.  اقدامات مؤثري انجام داده
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ثباتي موقعيتمي

١

چرخه
٢

ناپذير مذكو
٣

شويي تشكل

.به ذکر است متأسفانه به دلیل ضعف مقررات پولی و بانکی در کشورمان، این دو مرحلـه بـا کمتـرین مشـکلی     لازم
المللی پـول نسـبت   اند. به عنوان مثال، اخیراً صندوق بیناي را هم برانگیختهیابند که البته هشدارهاي جديتحقق می
آنکه تحت شمول مقررات بانکی قـرار  این مؤسسات بیالحسنه هشدار داده است. زیرا هاي قرضصندوقبه فعالیت

درصد تولید ناخالص داخلی را از طریق اسنادي که ایـن صـندوق حوالـۀ سـفید نامیـده اسـت بـه        52تا 45گیرند، 
گردش درآورده و تحت اختیار خود دارند که همین امر باعث شده اقتصاد ما از شفافیت کافی برخوردار نباشد و بـه  

ن اتهام قرار گیرد.  راحتی در مظا
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يافتـه مطلوبيت

ت.چالش

شوییابزارهاي جدید پول؛و بانکداري الکترونیکپولفصل دوم:

ه
هـايي كـه   
شدند، 

جابه
گونه كـه  

ماهیت پول و بانکداري الکترونیکگفتار اول: 
Electronic Pulses

لاين هم گفته مي:)Smart Cardsهاي هوشمند (ـ کارت1
Credit Cards) بدهي ،(Debit Cards  ترين شـكل
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لاين گفته مي

هم
:ـ پول الکترونیک کامپیوتري2

ترسي 

شـبكة  مي

مي

)E-purse(مي
ه ـ

)Fin CEN, 2000: 15(.

برنامه

.گیري است و حتـی بعضـی   اکنون در کشور ما امکان برخورداري از این فناوري در حال شکللازم به ذکر است هم
دهند. به عنوان مثال، اخیراً بانک سامان با همکاري شـرکت  مؤسسات اعتباري آن را در اختیار مشتریان خود قرار می

هاي قابل توجهی مواجه است. به عنـوان  قطار را اجرا کرده که البته هنوز با ضعفهاي رجا طرح خرید اینترنتی بلیط
هاي شرکت رجـا تحویـل   هاي کاغذي از نمایندگیمثال، شما هنوز مجبور هستید بلیط اینترنتی خود را به شکل بلیط

دهید.   خود را از دست میعملاً وجه پرداختی الکترونیکی بگیرید، یا اینکه اگر مشکلی در این راستا بوجود آید،
.اي در قالب مثل آن را این تحول بزرگ آن چنان نمود پیدا کرده که عدهbrick v. clickداننـد. یعنـی بـه جـاي     می

هاي آجري فقط بر روي صفحه کلید خود کلیک کنید.مراجعه به ساختمان
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ـ1

چنـد  

نمي

ـ2

كنند. 
هم

١٢٠
سـا 

ـ3
شـوند.  

User NamePassword
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)Encryption)Digital Signature

مطلب ميـ4
برمي

كننـد. 

نمي

مي
مهم

١
مند شد. 

نت متصل شد، مي٢

باشد. ٣
٤

)Fin CEN : 26 .(

. مؤسسۀ پژوهشی فورستر(www.forrester.com)انجام داده بود،2004ه این موضوع در سال در تحقیقی که راجع ب
بینی کرده بود حجم مبادلات الکترونیک در آن سال در امریکاي شمالی، آسـیا و اروپـاي غربـی بـه ترتیـب بـه       پیش

,Debra Littlejohn Shinderمیلیارد دلار برسد. ببینید؛ 1500و 1600، 3500 2002: 80.
.رسـانی، مهنـدس   دبیـر شـوراي عـالی اطـلاع    عات در ژنو در نوامبر گذشته،در حاشیه اجلاس جهانی جامعۀ اطلا

.www.itna.irجهانگرد، از پول الکترونیک به عنوان موتور تجارت الکترونیک یاد کرد. ببینید؛ 
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شوییسوء استفاده از پول و بانکداري الکترونیک در پولگفتار دوم: 

Schopper, 2002: 8

توضيحاتي كه 

تشكل

ي

مي

يـين  
)Financial Action Task Force On Money Laundering , 1996-1997: 8. .(

باشد.مي

.    اي از فنـاوري رمزنگـاري هسـتند، در    هلازم به ذکر است امضاهاي دیجیتال یا الکترونیک کـه خـود نمونـۀ پیشـرفت
اي برخوردارنـد. اهمیـت ایـن    تجارت الکترونیک به ویژه در حوزة استنادپذیري اسناد الکترونیـک از جایگـاه ویـژه   

المللی (آنسیترال) وضـع شـده راجـع بـه تجـارت الکترونیـک      اي است که در قوانین و مقررات بینفناوري به اندازه
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)Decryption

مي
ConfidentialityAnonymity

ي

هـا شـوند  

مي

در 1382شده اسـت. همچنـین، قـانون تجـارت الکترونیـک کشـورمان مصـوب بهمـن         به طور خاص به آن اشاره
پردازد و در مـواد  به ترتیب به تعریف امضاي الکترونیک و امضاي الکترونیک مطمئن می2هاي ي و ك ماده قسمت

پردازد.  به بعد به بررسی وضعیت آنها نسبت به اسناد الکترونیک می10
.یی، نظیر ارتشا، که در اینجا به برخی از آنها اشـاره شـد، از چنـان اهمیتـی برخوردارنـد کـه       شوجرایم ملازم با پول

اي شویی بـه گونـه  کنوانسیون پالرمو نیز صراحتاً به آنها پرداخته است. هرچند این امر بدیهی است، زیرا مقتضاي پول
اب یـک سـري جـرایم دیگـر بسـیار      است که تحقق آن بدون همکاري مسؤولین دولتی یا غیردولتی مربوطه و ارتک ـ

مشکل خواهد بود.  
.هایی را نیز منتشـر  نامههاي چشمگیري انجام داشته و توصیهالدولی که در این زمینه فعالیتهاي بینیکی از سازمان

1996توان به این سند منتشره در سال باشد که به عنوان مثال میکرده است، سازمان توسعه و همکاري اقتصادي می
برداري از فناوري رمزنگاري است و در آن به بکارگیري ایـن فنـاوري   گذاري بهرهآن اشاره کرد که راجع به سیاست

شویی الکترونیکی، پرداخته است؛نظیر پولهاي الکترونیک و مشکلاتی که ممکن است پیش آید،در پرداخت
OECD Guidelines For Cryptography Policy: Report On Background And Issues Of Cryptography Policy.
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١٩٨٢

)The Right to Financial Privacy Act, 1982

پي
*١٩٨٦

)The Electronic Communication Privacy Act , 1986 (

)Borther, 1996 : 2 .(

پـذير  

**

.Peter P: ببینیدافرادمالیسوابقبهدسترسیدرقانونمجریانهايچالشتردقیقملاحظۀجهت.* Swire; 1999.
هـاي  توسط دو نویسندة امریکایی بـا نـام  1890حریم خصوصی و مباحث ناشی از آن که براي اولین بار در سال .**

مطرح شد، امروزه به یکی از مباحـث  (let to be alone)و لوئیس براندیس تحت عنوان حق تنها ماندن ساموئل وارن
)، اعلامیه اروپایی حقوق بشـر  12مهم حقوق بشري تبدیل شده است، به نحوي که اعلامیۀ جهانی حقوق بشر (ماده 

ظهور فضاي تبادل اطلاعـات و تسـهیل تعـرض بـه     اند. اما با) و نظایر آنها صراحتاً به این مسأله اشاره داشته8(ماده 
بحث حفظ حریم خصوصی در این فضا از جایگاه متمایزي برخوردار شده، به نحوي کـه بـه   حریم خصوصی افراد،

را در زمینـه  EC/58و EC/66هـاي  بـه ترتیـب دسـتورالعمل   2002و 1997هـاي  عنوان مثال، شوراي اروپا در سال
هاي شخصی، و حمایت از حریم ارتباطـات الکترونیـک بـه تصـویب     مخابراتی و پردازش دادهحمایت از حریم ارتباطات 

اي (بوداپست) صراحتاً به این مسأله اشاره کرده است.المللی جرایم رایانهکنوانسیون بین15رسانید. همچنین، ماده 
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يافته مي
با برنامه

هالاينحل تلقي نمي

هايي كـه  
پاسخ

بي
PGP

FBIمي

تا چه كنند،



مي

.ي از فضاي تبادل اطلاعـات و بـه تبـع آن    هایی که به نحوالبته باید خاطرنشان ساخت که تقریباً تمامی سوء استفاده
المللـی اسـت و بـه همـین خـاطر هـم شـوراي اروپـا         گیرد، نیازمند یک راه حل بـین شبکه جهانی وب صورت می

کشـور جهـان بـه    36در بوداپسـت مجارسـتان بـا حضـور     2001اي را در نوامبر المللی جرایم رایانهکنوانسیون بین
شـوند، ایـن کنوانسـیون مجموعـۀ     رایم معضل جدیدي در عرصه جهانی تلقی میتصویب رساند و از آنجا که این ج

المللی و دیگر موارد را تبیین کرده است. جهـت  همکاري بینکاملی از قوانین و مقررات شکلی، ماهوي، صلاحیت،
شان به این سایت مراجعه کنید؛ملاحظه این کنوانسیون و پروتکل الحاقی آن و گزارش توجیهی

http://conventions.coe.int/Treaty/en/Reports/Html.
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١٠٩: ١٣٨٣
شبكه

)Data Center(

مـي 

يك هماهنگي بين

خوبي مي

نتیجه

كنند بي

كنـد،  
ها تصميم گرفتند مسأله
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)LaptopRon, 2000.(

ينـه  تـرين هز 

پوشـي  

قانوني

ه ـ

)Zarekohan, 2003: 88-89
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شـويي  ٨٢

)E-government



نظر

.ها به وجود آمده که چه خوب است از آنها نهایت استفاده بشـود. بـه   البته لازم به ذکر است اخیراً یک سري پتانسیل
عنوان مثال، بحث دفاتر خدمات صدور گواهی الکترونیکی که در قـانون تجـارت الکترونیـک بـه آن پرداختـه شـده       

وضـع مقـررات   تواند همگام با دیگر راهکارها در زمینـۀ ترین مواردي است که می)، یکی از مهم31م، مادة (باب دو
شویی الکترونیکی مؤثر واقع شود.ضدپول
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